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ROZDZIAL 1.

PROCEDURY NA WYPADEK ZEWNETRZNEGO ZAGROZENIA

BEZPIECZENSTWA SZKOLY

1.1. PROCEDURY EWAKUACJI I ZACHOWANIA SIE UCZNIOW,
NAUCZYCIELI I PRACOWNIKOW W WYPADKU ZAGROZENIA P - POZ,
PODEOZENIA EADUNKU WYBUCHOWEGO, WTARGNIECIA NAPASTNIKA
LUB WYSTAPIENIA INNYCH ZAGROZEN.

. Cel procedury.

1. Podstawy uruchomienia procedury.

I11.  Sposob oglaszania alarmu - sygnaly alarmowe.

IV.  Przydzial obowiazkow i organizacja dzialania.

V. Ogolne zasady dzialania podczas ewakuacji.
VI.  Ewakuacja w czasie lekcji.
VIl. Ewakuacja w czasie przerwy miedzylekcyjne;j.

VIIl. Procedury postepowania w przypadkach szczego6lnych.

IX.  Drogi ewakuacji - kierunki ewakuacji.

X. Miejsce ewakuacji.

XIl.  Obowiazki wychowawcow klas.

XII.  Procedury postepowania w przypadku ataku terrorystycznego
XI1l. Postanowienia koncowe.

XI1V. Odwolanie alarmu.

I. CEL PROCEDURY

Zapewnienie sprawnego przygotowania bezpieczne] ewakuacji ucznidw, nauczycieli i
pracownikow Liceum Ogolnoksztatcgcego im. Wiadystawa Jagietty w sytuacji wystgpienia
zagrozenia.

Procedura okresla tryb postgpowania oraz uprawnienia i1 odpowiedzialno$ci 0sob
realizujagcych niezbedne dziatanie poczawszy od stwierdzenia/mozliwosci wystapienia/
symptoméw wskazujacych na konieczno$¢ podjecia czynnosci zwigzanych z ewakuacja
ucznidéw i wszystkich pracownikéw

z budynku szkoty.



Il. PODSTAWY URUCHOMIENIA PROCEDURY

a) do EWAKUACJI Szkoly:

1. Pozar (gdy nieskuteczna jest likwidacja pozaru podrgcznymi srodkami).

2. Otrzymanie informacji o podtozeniu tadunku wybuchowego lub innego niebezpiecznego
srodka.

3. Znalezienie niebezpiecznego urzadzenia, przedmiotu niewiadomego pochodzenia.

4. Zagrozenie skazeniem chemicznym.

5. Zagrozenie katastrofg budowlana.

6. Zagrozenie wybuchem gazu spowodowane awarig instalacji gazowe;j.

7. Inne zagrozenia —dajace podstawe do uruchomienia procedury ewakuacji.

b) do uruchomienia procedury zachowania w trakcie zamachu terrorystycznego:

1. Wtargnigcie napastnika - osoby z bronig.

2. Zaobserwowanie oznak mogacych stanowi¢ zagrozenie terrorystyczne.

III. SPOSOB OGLOSZENIA ALARMU - SYGNALY ALARMOWE.

1.Swiadek niebezpiecznego zdarzenia (odbiorca informacji) zobowiazany jest natychmiast
powiadomi¢ Dyrektora Szkoly lub sekretariat szkoly tel. 748151674

2.Alarmowanie o zagrozeniach w budynku szkoly odbywa si¢ w ramach wewngtrznego
systemu alarmowania z wykorzystaniem sieci wewngtrznej urzadzen gtosnomoéwigcych:
Alarm do ewakuacji w czasie zagrozenia P- POZ lub innego zagrozenia dajacego
podstawe do ewakuacji szkoly:

- sygnal dzwonka: przerywany - modulowany, trwajacy co najmniej jedna minute,

i/lub

- za pomoca zapowiedzi ustnej: ..uwaga, uwaga! - EWAKUACJA”

/przy zapowiedzi ustne] w razie mozliwosci wykorzysta¢ tubg¢ naglasniajacg lub rgczny
dzwonek/

Alarm o wtargni¢ciu napastnika do szkoly:

- sygnal dzwonka: ciagly, trwajacy co najmniej jedna minute,

i/lub

- za pomoca zapowiedzi ustnej: ,,uwaga, uwaga! - NAPASTNIK w szkole, zagrozenie
TERRORYSTYCZNE”

/przy zapowiedzi ustne] w razie mozliwosci wykorzysta¢ tube naglosniajaca lub reczny
dzwonek/

Radiowezet zlokalizowany na II pigtrze oraz megafony — tuby moga by¢ wykorzystane

w celu przekazywania komunikatow lub polecen zwigzanych z ewakuacja badz zachowaniem
w trakcie ataku terrorystycznego. Komunikaty i polecenia powinny by¢ zrozumiale i zwigzte.
Ewakuacj¢ nalezy przeprowadzi¢ w sposdb zorganizowany kierujgc si¢ ustaleniami
procedury i aktualnie zaistnialg sytuacja.

Komunikat o ewakuacji powinien by¢ slyszalny i1 zrozumiatly dla wszystkich o0sob

przebywajacych na terenie szkoty.



IV. PRZYDZIAL OBOWIAZKOW 1 ORGANIZACJA DZIALANIA.

DYREKTOR SZKOLY:

1. Podejmuje decyzj¢ o zakresie ewakuacji (petnej lub czgsciowe;).

2. Kieruje akcja ratowniczg do czasu przybycia specjalistycznych stuzb ratowniczych.

3. Wspotdziata ze specjalistycznymi stuzbami ratowniczymi.

4. Nadzoruje przestrzeganie ustalen zawartych w niniejszej procedurze.

W razie nieobecnos$ci Dyrektora Szkoly wyzej wymienione dzialania podejmuje
Wicedyrektor  lub inna osoba wyznaczona przez Dyrektora, w ostatecznosci - ten kto
samorzutnie obejmuje kierownictwo.

SEKRETARIAT:

1. Zgodnie z decyzja Dyrektora Szkoly powiadamia:

Stuzbe dyzurng Policji  tel. 997

Stuzbe dyzurng PSP tel. 998

Pogotowie Ratunkowe  tel. 999

Inne shuzby w zalezno$ci od potrzeb.

2. Zabezpiecza wazne dokumenty, pieczecie, urzadzenia itp., wazne pieczgcie wydane z

mennicy panstwowej zabiera ze sobg.

WYCHOWAWCY KLAS - NAUCZYCIELE:

1.0gtaszajg alarm dla uczniow.

2.Podaja kierunek oraz miejsce zbiorki;

3.Zabieraja ze sobg liste obecnosci.

4.Prowadza ewakuacje ucznidw zgodnie z niniejsza procedura (OGOLNE ZASADY
EWAKUACII).

5.Nauczyciele wychowania fizycznego sprawdzaja szatnie przy sali gimnastyczne;.
6.Nadzorujg zabezpieczenie (ewakuacj¢ waznego mienia i dokumentow).

7.Po dotarciu na miejsce zbiorki sprawdzaja, czy liczba ucznidow ewakuowanych pokrywa
si¢ z iloscig obecnych na zajeciach.

8.Sprawdzaja stan zdrowia ewakuowanych uczniéw, zwracajac szczeg6dlng uwage na
zawroty glowy, wymioty, kaszel, b6l glowy, chwilowe omdlenia, ztamania, pottuczenia,
itp. Wszystkich poszkodowanych nalezy traktowa¢ jako ofiary zdarzenia i udzieli¢ im
pomocy medycznej.

9.0 stanie i liczbie ewakuowanych uczniéw raportujag Dyrektorowi lub innej osobie,
ktora kieruje akcja ewakuacyjna.

10. W razie potrzeby udzielajg pierwszej pomocy potrzebujacym.

11. Scisle wypelniaja zalecenia kierujacego akcja ratowniczo-gasnicza.

12. Nie pozwalaja  na rozejscie si¢ uczniow do domu bez wczesniejszego

powiadomienia



0 zdarzeniu rodzicow. Wskazana jest pelna informacja w tym zakresiec w dzienniku
lekcyjnym.

PEDAGOG SZKOLNY:

1.Nadzoruje przebieg ewakuacji dla uczniow znajdujacych si¢ pod jego opieka 1 wiacza si¢

do pomocy na poszczego6lnych pietrach.

2. Przekazuje na miejscu zbiorki informacje o zakonczeniu ewakuacji.

NAUCZYCIEL PRACUJACY W BIBLIOTECE:

1.0gtasza alarm dla ucznidw znajdujacych si¢ w bibliotece.

2. Podaje kierunek oraz miejsce zbiorki;

3.Prowadzi ewakuacje uczniéw zgodnie z niniejsza procedura (OGOLNE ZASADY
EWAKUACII).

4. Nadzoruje zabezpieczenie (ewakuacje waznego mienia i dokumentow).

5.Po dotarciu na miejsce zbiorki sprawdza, czy liczba ucznidéw ewakuowanych pokrywa
si¢ z ilo$cig ucznidéw obecnych, zapisanych w dzienniku.

6.0 stanie i liczbie ewakuowanych uczniéw raportuje Dyrektorowi lub innej osobie,
ktéra kieruje akcja ewakuacyjng.

7.W razie potrzeby udziela pierwszej pomocy potrzebujacym.

PIELEGNIARKA SZKOLNA:

1. Opuszcza gabinet, zabiera ze sobg apteczke.

2. Stosuje si¢ do zasad okreslonych w niniejszej procedurze (OGOLNE ZASADY
EWAKUACII).

3. Wspoldziala w sprawnym przebiegu ewakuacji.

4. Na miejscu ewakuacji udziela pomocy poszkodowanym.

PRACOWNICY ADMINISTRACIJI:

1. Zabezpieczaja wazne dokumenty i pieczatki, chowajac je do szafy  pancerne;.
2. Stosujg sic do zasad okreslonych w niniejszej procedurze (OGOLNE ZASADY
EWAKUACII).

KIEROWNIK GOSPODARCZY:

1.Wstrzymuje wejscie na teren szkoty osob postronnych od strony gtownych bram.
2.Zabezpiecza ,,Instrukcj¢ bezpieczenstwa pozarowego w Liceum Ogodlnoksztalcacym

w Zabkowicach Slaskich”, w celu przekazania przybytym  stuzbom zawartych w niej
planéw budynkow 1 terenu szkoty.

KONSERWATORZY:

STARSZY KONSRWATOR:

1.Wiacza alarm, szeroko otwiera drzwi ewakuacyjne gtowne oraz boczne znajdujace si¢
przy sali gimnastycznej.

2. Przekazuje informacj¢ o zagrozeniu do Dyrektora Szkoty oraz sekretariatu
KONSERWATOR:

1. Wylacza gtowny wytacznik pradu, sprowadza winde na najnizszy poziom, blokuje ja



oraz sprawdza pomieszczenie.

2. Otwiera szeroko drzwi ewakuacyjne przystosowane dla osob niepetnosprawnych,
wszystkie drzwi ewakuacyjne boczne oraz bramy wjazdowe.

PRACOWNICY OBSLUGI - na swoich poziomach:

1. Stosuja si¢ do zasad okreslonych w niniejszej procedurze (OGOLNE ZASADY
EWAKUACII).

2. Sprawdzaja korytarze i udaja si¢ do miejsca ewakuacji.

V. OGOLNE ZASADY EWAKUACJI.

1. Nalezy s$cisle stosowac si¢ do przekazywanych zalecen.

2. Akcja ratowniczo-gasnicza kieruje Dyrektor Szkoty, a w razie jego nieobecnosci —
Wicedyrektor lub inna osoba przez niego wyznaczona, w ostatecznosci ten - kto samorzutnie
obejmuje kierownictwo.

3. Wylaczy¢ i zabezpieczy¢ wszystkie urzadzenia elektryczne 1 gazowe.

4. Zakonczy¢ prace sprzetu komputerowego oraz zabezpieczy¢ dane informatyczne przed
dostepem 0s6b niepowotanych.

5.Przygotowa¢ do ewakuacji (zabezpieczy¢) wazne wytypowane mienie, dokumenty,
pieczecie, srodki finansowe itp.

UWAGA! W SYTUACIJI BEZPOSREDNIEGO ZAGROZENIA NIE NALEZY TRACIC
CZASU NA CZYNNOSCI WSKAZANE W PKT. 3-5.

6. Pozamyka¢ okna.

7. Osoby wytypowane do dziatan zabezpieczajacych ewakuacj¢ winny przystapi¢

do wykonywania przypisanych im zadan.

8. Osoby prowadzace akcj¢ ewakuacyjng wskazujg drogi ewakuacyjne 1 najblizsze wyjscia

z budynkow.

9. Wszystkie osoby opuszczajace szkote powinny zabra¢ rzeczy osobiste (jesli jest

to mozliwe)

1 przystapi¢ do ewakuacji postepujac zgodnie z nastepujacymi zaleceniami 1 udac si¢

na wyznaczone miejsce zbiorki.

10.Nie zamyka¢ pomieszczen na klucz (tylko na klamkg).

11. W pierwszej kolejnosci nalezy ewakuowac¢ osoby z tych pomieszczen w ktorych powstat
pozar (lub wystapito zagrozenie) lub ktore znajdujg si¢ na drodze rozprzestrzeniania si¢ ognia
oraz pomieszczen, w ktérych wyjscie lub dotarcie do bezpiecznych drog ewakuacji moze
zosta¢ odciete przez pozar lub zadymienie. Nastepnie nalezy ewakuowaé osoby poczynajac
od najwyzszych kondygnacji.

12.Nauczyciele, ktorzy nie majg pod opieka ucznidéw oraz pracownicy nie bedacy
nauczycielami (po zabezpieczeniu swoich pomieszczen) pomagaja w ewakuacji uczniow,
zwlaszcza uczniow niepelnosprawnych z pigter budynku.

13.Nalezy dazy¢ do tego, aby wérod ewakuowanych w pierwszej kolejnosci byty osoby



o ograniczone] zdolnos$ci poruszania si¢, kolumn¢ powinny zamykac¢ osoby, ktéore moga
poruszac si¢ o wlasnych sitach.

14.Ucznidw nalezy ustawi¢ w sposob uporzadkowany (w dwuszeregu lub gesiego) - utworzy¢
z nich tancuch, na ktérego poczatku 1 koncu beda szty osoby doroste. Nalezy poruszaé si¢
zwawym krokiem.

15.W przypadku blokady drég ewakuacyjnych, nalezy niezwlocznie, dostepnymi $rodkami,
powiadomi¢ kierownika akcji ewakuacyjnej. Ludzi odcigtych od drog ewakuacii,

a znajdujacych si¢ w strefie zagrozenia, nalezy zebra¢ w pomieszczeniu najbardziej
oddalonym od zrodta zagrozenia, powiadomi¢ w dostepny sposdb osoby znajdujace si¢ na
zewnatrz i w miar¢ posiadanych §rodkoéw

i istniejacych warunkéw ewakuowal si¢ przy pomocy sprzetu ratowniczego przybylych
jednostek strazy pozarnej lub innych jednostek ratowniczych.

16.Postgpowanie w pomieszczeniach zadymionych:

a) do pomieszczen zadymionych nalezy wchodzi¢ bardzo ostroznie, kryjac si¢ za futrynami
lub skrzydtami drzwi, poruszaé si¢ w pozycji pochylonej lub czotgajace;,

b)wlosy powinny by¢ zabezpieczone zmoczong tkaning, a usta ostoniete zmoczong
chusteczka,

c)podczas przeszukiwania pomieszczen zadymionych nalezy zaglada¢ w miejsca, gdzie ze
strachu mogta schowac si¢ jakas osoba.

17.Ratowanie 0sob, na ktorych zapalita si¢ odziez:

a)osoby, na ktorych zapalita si¢ odziez nalezy przewrdci€ i za pomoca dowolnej tkaniny

(np. czg$ci ubrania) sthumic¢ ogien,

b) udzieli¢ pomocy przedmedycznej, a po przyjezdzie lekarza przekaza¢ poszkodowanego
pod jego opieke.

18.Ratowanie os6b wymagajacych wynoszenia:

a)w przypadku wynoszenia osob lekkich najczgsciej mozliwe jest wynoszenie ich na rekach,
gdy nie jest to mozliwe np. z powodu wagi poszkodowanego, stosuje si¢ roznego rodzaju
chwyty w dwie o0soby, mozna tez indywidualnie wyciagnag¢ poszkodowanego po podtodze
chwytem pod ramiona lub innymi mozliwymi technikami.

b)uczniéw niepetnosprawnych na wozkach inwalidzkich nalezy znosi¢ po schodach (nie
wolno korzysta¢ z wind ),

c)w razie zbyt matej liczby osob dorostych mozliwe jest skorzystanie z pomocy silniejszych
uczniow.

19. Miejscem zbidrki ewakuacyjnej jest boisko, teren miedzy budynkiem szkoty a halg
sportowa.

20.Wychowawcy (nauczyciele) na miejscu zbiorki sprawdzaja obecnos¢ w kazdej klasie

1 zdaja meldunek Dyrektorowi szkoty (ilos¢ obecnych w tym dniu w szkole, ilo$¢

nieobecnych, ilos¢ ewakuowanych).



21.Na miejscu zbidrki pracownicy i uczniowie przebywaja do czasu otrzymania stosownej
informacji, co do powrotu i kontynuacji nauki lub jej zakonczenia.
22 .Prowadzenie akcji gasnicze;j:
a)w trakcie prowadzenia ewakuacji oraz po jej zakonczeniu nalezy w miar¢ mozliwosci
prowadzi¢ dziatania gasnicze przy uzyciu podrecznego sprzetu przeciwpozarowego,
b)dla zapewnienia cigglo$ci dziatan gasniczych w miejscu pozaru nalezy spowodowac
dostarczenie gasnic z innych miejsc w obiekcie,
c)w przypadku podjecia dziatan na wigkszej powierzchni nalezy uzy¢ p - poz hydrantow
wewnetrznych (wowczas nalezy bezwzglednie pamigta¢ o wylaczeniu pradu gldéwnym
wylacznikiem).
23.Ewakuacja mienia:
a/ po przeprowadzeniu ewakuacji uczniow w wypadku sprzyjajacych warunkow nalezy
przeprowadzi¢ ewakuacje mienia wg kolejnosci:

- cenne dokumenty, pieczecie itp.

- cenniejsze urzadzenia i pomoce naukowe,

b/ mienie nalezy przenie$s¢ w miejsce wskazane przez kierujacego akcja,
c/ewakuacj¢ mienia organizuja: Dyrektor, Wicedyrektor, gtoéwny ksigegowy, a biora w niej
udzial pracownicy odpowiadajacy za poszczegodlne pomieszczenia oraz pozostaty personel,

d/Dyrektor ustala wykaz mienia przewidzianego do ewakuacji w przypadku powstania
pozaru, okresla tez miejsce gromadzenia rzeczy oraz sposob ich zabezpieczenia,

e/kolejno$¢ ewakuacji ustala si¢, w zalezno$ci od kierunku rozprzestrzeniania si¢ pozaru
oraz stopnia zagrozenia pozarem mienia, a takze mozliwosci jej przeprowadzenia,

f/w momencie przybycia strazy pozarnej kierowanie akcja przejmuje dowddca przybytej
jednostki,

g/prowadzenie ewakuacji mienia nie moze kolidowa¢ i1 utrudnia¢ prowadzenia akcji
gasniczej,

h/ewakuowane mienie nalezy ustawia¢ w miejscach, ktore nie beda kolidowaly i utrudniaty
prowadzenia akcji ratowniczej, ponadto nie powinny tarasowac przej$¢ i drog ewakuacyjnych
oraz placow manewrowych,

i/mienie nalezy strzec przed ewentualnym zniszczeniem lub kradzieza.
24.Wyznaczeni pracownicy funkcyjni:

a/pozostaja na terenie szkoty do odwotania 1 petnig nadal dyzur,

b/majac na uwadze wlasne bezpieczenstwo sprawdzaja czy wszyscy opuscili pomieszczenia,

c/zakazuja wejscia do szkoty osobom postronnym,

d/przekazuja niezbedne informacje przybylym na miejsce specjalistycznym jednostkom

ratowniczym.

VI. EWAKUACJA W CZASIE LEKCJI .

1. Wszyscy nauczyciele prowadzacy lekcje, zajecia 1 majacy pod opieka grupe uczniow:



a/zlecaja zamknigcie okien, wylaczenie komputerdw, zabierajg dzienniki lekcyjne (moga
wyznaczy¢ do tego jednego z ucznidéw),

b/ sprawdzaja czy jest mozliwe bezpieczne opuszczenie pomieszczenia,

¢/ wydajg polecenie opuszczenia pomieszczenia w ciszy i spokoju,

d/ pomagaja uczniom z ograniczong zdolnoscia do poruszania si¢, w razie potrzeby
wyznaczaja innych uczniow do pomocy tym osobom lub korzystaja z pomocy innych
nauczycieli i pracownikow szkoty nie bedacych nauczycielami,

e/ po wyjsciu ucznidw z sali sprawdzajg, czy w pomieszczeniu nikt nie zostat i zamykaja
drzwi na klamkg¢ (nie - na klucz),

f/ prowadza uczniéw w grupie stanowigcej klas¢ szkolng (lub grupe swietlicowa) do wyjscia
ewakuacyjnego i na miejsce zbiorki (z uczniow nalezy tworzy¢ tancuchy, ktore na poczatku

1 na koncu zabezpieczajg osoby doroste, w razie matej liczby oséb dorostych - grupy mozna
taczy¢),

g/ na miejscu zbiorki sprawdzaja ilo§¢ ucznidow i1 zdaja meldunek kierujacemu akcja.

2. Nauczyciele nie prowadzacy lekcji, przebywajacy w pokoju nauczycielskim lub na terenie
szkoty (o ile nie maja uczniow pod opieka) po zamknigciu okien i sprawdzeniu czy jest
mozliwe opuszczenie pomieszczenia - pomagaja w ewakuacji ucznidow, zwlaszcza uczniow
niepetnosprawnych z pieter budynkow szkoty.

3.Nauczyciele prowadzacy zajecia indywidualne z uczniami majacy pod opieka uczniow,

po zamknigciu okien 1 sprawdzeniu czy jest mozliwe opuszczenie pomieszczenia,
odprowadzaja swoich podopiecznych do klasy lub przylaczaja ich do najblizszej grupy
uczniéw, a nastgpnie wiaczaja si¢ do akcji ewakuacyjnej na ogélnych zasadach.

4.Pracownicy szkoty nie bedacy nauczycielami wilaczajg si¢ do akcji ewakuacyjnej na
zasadach ogolnych.

VIl. EWAKUACJA W CZASIE PRZERWY MIEDZYLEKCYJNEJ.

1. Po ogloszeniu alarmu, uczniowie powinni natychmiast zgromadzi¢ si¢ przy drzwiach
swojej klasy 1 czeka¢ na polecenia nauczyciela peligcego dyzur lub innego nauczyciela,
ktory przejmie opieke nad ich grupa.

2. Nauczyciele pelnigcy dyzury w czasie przerwy petnig rolg oséb porzadkowych w rejonie
swojego dyzuru, tzn.:

a/ nadzorujg grupowanie uczniow pod klasami, gdzie przejmg ich nauczyciele, ktoérzy mieliby
w danej klasie lekcje lub inni nauczyciele, ktorzy przybeda w poblize, by wzig¢ udziat

w ewakuaciji,

b/ pilnuja porzadku na schodach zapobiegajac thumnemu schodzeniu,

¢/ przed opuszczeniem rejonu dyzuru (ewakuuja si¢ jako ostatni) sprawdzajg czy wszyscy
opuscili poszczegdlne pomieszczenia, w tym toalety,

d/ wyprowadzaja uczniow w sytuacji, gdy niemozliwe okaze si¢ przybycie innych nauczycieli

lub jest ich zbyt mato (wowczas ucznidw nalezy taczy¢ w wicksze grupy - tancuchy).



3.Nauczyciele przebywajacy w pokoju nauczycielskim lub innych pomieszczeniach na terenie
szkoty, po zamknigciu okien, wylaczeniu urzadzen elektrycznych i zabraniu najwazniejszych
dokumentow wiaczaja si¢ do akcji ewakuacyjne;j:

a/ nauczyciele, ktérzy mieli zaplanowane lekcje:

- zmierzaja do wlasciwych sal, by tam zaopiekowac si¢ swoja grupg uczniow,

- W razie stwierdzenia, ze inni nauczyciele wyprowadzili juz uczniéw, wiaczaja si¢ do akcji
ewakuacyjnej w najblizszej na zasadach og6lnych,

- w sytuacji gdy niezwtoczne dostanie si¢ do swojej grupy ucznidéw okaze si¢ niemozliwe,
wlaczajg si¢ do akcji ewakuacyjnej w najblizszej okolicy na zasadach ogdlnych.

b/ inni nauczyciele wiaczaja si¢ do akcji na zasadach og6lnych.
5. Pracownicy szkoly nie bedacy nauczycielami wiaczajg si¢ do akcji ewakuacyjnej
na zasadach ogolnych.
VIII. PROCEDURY POSTEPOWANIA W PRZYPADKACH SZCZEGOLNYCH.
Przez przypadki szczegdlne rozumiemy sytuacje, gdy nie wszystkie dziatania zostang
przeprowadzone w sposob zaplanowany oraz gdy wynikng dodatkowe, nieprzewidziane
komplikacje.
Przyktady:
1.W trakcie ewakuacji jedna z osob zastabla i1 niezauwazona przez pozostalych uczniow
pozostata
w budynku. Brak ucznia zostatl dostrzezony w trakcie ponownego przeliczania na miejscu
zbiorki. Dziatanie:

a/ zgloszenie faktu dowddcy akcji ratowniczo- gasniczej z podaniem prawdopodobnej
lokalizacji poszkodowanego. Postawienie w stan gotowosci os6b wyznaczonych
do udzielania pierwszej pomocy lub (w przypadku konieczno$ci) pogotowia ratunkowego.
2. Uzyskano informacj¢ o uczniu (uczniach) przebywajacych w budynku (np. w toalecie)
Dziatanie:

a/ zgloszenie faktu dowddcy akcji ratowniczo-gasniczej z podaniem prawdopodobnego
miejsca przebywania ucznia (uczniow).
5.Wystapita niemozno$¢ skontaktowania si¢ z konserwatorem szkolnym - gltéwne zasilanie
elektryczne nie zostalo wytaczone. Dziatanie:

a/ zgloszenie faktu dowddcy akcji ratowniczo-gasniczej z podaniem dokladnej lokalizacji
lokalnych wytacznikow pradu.
4. Nastgpilo odciecie drog ewakuacyjnych z powodu znacznego zadymienia korytarza.
Dziatanie:

a/ pozosta¢ w sali lekcyjnej (lub najbardziej odleglym pomieszczeniu) zamykajac drzwi
1 okna, 1 oczekiwac na przybycie pomocy.
5. W sposéb widoczny i wyrazny sygnalizowa¢ o miejscu swojego pobytu. Zachowaé

spokoj, unika¢ paniki.



IX. DROGI EWAKUACJI - KIERUNKI EWAKUACJI.

Ewakuacja odbywa si¢ zgodnie z procedurami i planami ewakuacyjnymi znajdujacymi si¢
w budynku szkoty na korytarzach, na kazdym pi¢trze

X. MIEJSCE EWAKUACIJI.

Wyznaczonym miejscem zbiorki po ogloszeniu alarmu do ewakuacji jest teren zielony
miedzy szkolnym parkingiem a boiskiem szkolnym.

Proponowanym miejscem zbiorki dla osob, ktorym udalo sie opusci¢ szkole po

ogloszeniu alarmu o wtargnieciu napastnika z bronia jest teren za Hala Stoneczna.

/Nalezy pamigtac, iz procedury zachowania si¢ w tym przypadku sg odmienne od pozostatych
i ewakuujg si¢ tylko te osoby, ktore sg pewne, Ze nie natkng si¢ na napastnika / napastnikow/

1 moga niepostrzezenie poruszajac si¢ blisko muréw budynku szkolnego oddali¢ si¢ z miejsca
zagrozenia!l/

XI. OBOWIAZKI WYCHOWAWCOW KLAS.

1.Przeszkoli¢ uczniow w zakresie organizacji i przebiegu ewakuacji i zachowania
na wypadek zagrozenia terrorystycznego.

XII. PROCEDURY POSTEPOWANIA W PRZYPADKACH ATAKU
TERRORYSTYCZNEGO

1. Zadania oséb odpowiedzialnych za bezpieczenstwo uczniow w czasie ataku
terrorystycznego a/ odpowiedzialno$¢ za grupg dzieci i mlodziezy powierza si¢ osobom
prowadzacym zajgcia

w poszczeg6lnych klasach , nauczyciel opiekuje si¢ uczniami az do odwotania alarmu.

2. Na wypadek wtargniecia napastnika do szkoly lub po otrzymaniu informacji

0 zagrozeniu terrorystycznym, nast¢puja obowiazujace procedury:

a/ nauczyciel prowadzacy zajecia, nie ewakuuje klasy, gdy nie jest catkowicie pewien gdzie
jest zrédlo zagrozenia, zamyka pracownie na klucz, barykaduje drzwi od wewnatrz

za pomocg dostepnych srodkow ( szafy, regaly)

b/ zachowujemy spokoj i nie dopuszczamy do paniki,

¢/ kierujemy dzieci pod $ciang poza §wiatto drzwi i okna,

d/ nakazujemy potozy¢ si¢ na podloge,

e/ jezeli pracownia posiada drugie pomieszczenie, to po zabarykadowaniu pierwszych drzwi,
przechodzimy do drugiego pomieszczenia i zamykamy je,

f/ telefony komorkowe wyciszamy, po nawigzaniu komunikacji ze stuzbami ratunkowymi,
przekazujemy informacje o zdarzeniu,

g/ zachowujemy spokdj 1 czekamy na przybycie stuzb ratowniczych.

3. Na wypadek wtargniecia napastnika do szkoly, w sytuacji gdy, nie udalo nam si¢
uciec lub zabezpieczy¢ drzwi stoimy twarza w twarz z napastnikiem obowiazuje zasada

»walcz albo blagaj o litos¢ ,,.



a/ jezeli znajdujemy si¢ w sytuacji bezposredniej z napastnikiem 1 jesteSmy zdolni podjaé
walke to nalezy wykaza¢ postawg ofensywna.

b/ jezeli natomiast nasze cechy fizyczne nie pozwalaja na podjg¢cie walki to woéwczas btagamy
o litos¢ 1 wykazujemy postawe ulegta.

4. Zachowanie podczas operacji antyterrorystycznej po przybyciu policji lub brygady
antyterrorystycznej .

a/ jesli nie jesteSmy pewni, kto prosi o otwarcie drzwi nie otwieramy ich ( policjanci sami
otwierajg drzwi,)

b/ nie wolno sta¢ w Swietle okna i1 drzwi,

¢/ po otwarciu drzwi nie wolno nam samodzielnie opuszczaé pracowni,

d/ nie wolno wykonywac¢ gwattownych ruchow,

e/ lezymy na podtodze trzymajac rece z otwartymi dlonmi za wysokos$ci glowy,

f/ zachowujemy spokoj, wykonujemy polecenia jednostek prowadzacych dziatania,

g/ po zakonczeniu ewakuacji, nauczyciel obowigzkowo podaje stan osobowy klasy,

h/ wychodzimy z r¢gkoma podniesionymi nad glowa lub jedna osoba za druga z dlonmi
utozonymi na barkach osoby idacej przed nami.

5. Jak zachowaé si¢ w sytuacji zakladniczej:

a/ jezeli ustyszymy strzat , nie uciekamy przyjmujemy postawe lezaca za najblizsza zastona,
b/ nie odwracamy si¢ tylem do terrorystow,

c/ nie zwracamy na siebie uwagi,

d/ nie dyskutujemy,

e/ nie wykonujemy polecen w sposéb gwattowny,

f/ unikamy kontaktu wzrokowego,

g/ staramy si¢ zapamietaé jak najwiecej szczegotow (portret pamigciowy),

h/ zachowujemy spokoj i pozytywne myslenie,

XIII. ODWOLANIE ALARMU
1.Po doktadnym sprawdzeniu obiektu szkoty i podjeciu decyzji przez stuzby ratownicze
o odwolaniu alarmu wyznaczeni pracownicy podaja komunikat o tresci

,Uwaga odwotuje zagrozenie terrorystyczne /lub inne zagrozenie/, mozna wraca¢ do szkoty”,

XIV. POSTANOWIENIA KONCOWE.

1. Elementy majace zasadniczy wplyw na poprawe warunkow i skuteczno$ci ewakuacji:
= oznakowanie drog i wyj$¢ znakami bezpieczenstwa z PN,
= wyznaczenie 0soéb odpowiedzialnych za ewakuacj¢ ucznidw i1 waznych dokumentow,
= stale egzekwowanie zasad nie przechowywania na drogach komunikacyjnych zadnych
materialow i1 przedmiotéw utrudniajgcych ewakuacje,

= znajomos¢ procedur przez pracownikdéw, nauczycieli 1 uczniow.



ALARMOWANIE O ZAGROZENIACH W BUDYNKU SZKOLY:

Alarm do ewakuacji w czasie zagrozenia P-POZ lub innego zagrozenia dajacego
podstawe do ewakuacji szkoly:
- sygnal dzwonka: przerywany - modulowany, trwajacy co najmniej jedna minute,

i/lub

- za pomoca zapowiedzi ustnej: .,uwaga, uwaga! - EWAKUACJA”

MIEJSCE EWAKUACIJI.

Wyznaczonym miejscem zbiorki po ogloszeniu sygnalu do ewakuacji jest teren zielony

miedzy szkolnym parkingiem a boiskiem szkolnym.

DROGI EWAKUACIJI i KIERUNKI EWAKUACJI:

Ewakuacja odbywa si¢ zgodnie z procedurami i planami ewakuacyjnymi znajdujacymi si¢

w budynku szkoty na korytarzach, na kazdym pi¢trze.

Alarm o wtargnie¢ciu napastnika do szkoly:
- syonal dzwonka: ciagly, trwajacy co najmniej jedna minute,
i/lub

- za pomoca zapowiedzi ustnej: .,uwaga, uwaga! - NAPASTNIK w szkole, zagrozenie

TERRORYSTYCZNE”

MIEJSCE EWAKUACIJI.

Proponowanym miejscem zbiorki dla oséb., ktorym udalo sie opuscié szkole po

ogloszeniu sygnalu o wtargnieciu napastnika z bronia jest teren za Hala Stoneczna.

/Nalezy pamigtac, iz procedury zachowania si¢ w tym przypadku sa odmienne od pozostatych
i ewakuuja sie tylko te osoby, ktore sa pewne, ze nie natkng si¢ na napastnika / napastnikow/
1 moga niepostrzezenie poruszajac si¢ blisko muréw budynku szkolnego oddali¢ si¢ z miejsca

zagrozenia!!

1.2.WYPADEK SKAZENIA CHEMICZNEGO LUB BIOLOGICZNEGO SZKOLY

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i1 srodowiska
pierwiastkow chemicznych oraz ich zwigzkéw, mieszanin lub roztworéw wystepujacych
srodowisku lub powstatych w wyniku dziatalno$ci cztowieka. Zagrozenie moze wynikaé
takze z stosowania broni biologicznej (bron B, bron bakteriologiczna). W broni B tadunki
bojowe sg wypeklione mikroorganizmami chorobotworczymi: bakteriami (waglik, bruceloza
etc.) wirusami (ospy, goraczki krwotocznej, zapalenia moézgu, wirusa HIV), toksynami

(rycyna, toksyna otulinowa), grzybami lub pierwotniakami.



SYTUACJA, GDY NASTAPILO SKAZENIE SZKOLY (SZKOLA OTRZYMUJE
INFORMACJE 0] MOZLIWYM SKAZENIU SUBSTANCJA
CHEMICZNA/BIOLOGICZNA - NP. TELEFON O ZAMIARZE ATAKU).

Nalezy wowczas:

l)zaalarmowa¢ wszystkich przebywajacych na terenie szkoty, a osoby przebywajace
nazewnatrzewakuowacdobudynkuszkolyprzemieszczajacsigpodwiatroraz poprzecznie

do kierunku wiatru,

2)natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz
pozarna,pogotowieratunkowe,ktadacszczegolnynacisknazawarciewtympowiadomieniu
informacji

o charakterze potencjalnego ataku,

3)w budynku - szkole, zamknaé¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczy¢
klimatyzacje,

4)w miar¢ mozliwosci gromadzi¢ podreczne $rodki ratownicze i odtrutki-maski pytowe, gaze,
wate, kwas parafinowy, srodki pobudzajace krazenie, spirytus do zmywania skor,
5)przygotowaé wilgotne tampony do ochrony drog oddechowych, na wypadek przeniknigcia
srodka biologicznego lub chemicznych do wnetrza pomieszczen czgsta zmiana tamponu lub
nawilzanie go wodg zabezpiecza przed nadmiernym pochtanianiem substancji,

6)powstrzymac si¢ od picia, spozywania positkow, palenia oraz prac wymagajacych duzego
wysitku

7)do chwili odwotania alarmu lub zarzadzenia ewakuacji nie wolno opuszcza¢ uszczelnionych
pomieszczen, przebywa¢ w poblizu okien 1 innych otworéw wentylacyjnych,

8)oczekiwac na pojawienie si¢ odpowiednich stuzb i postgpowac zgodnie z otrzymanymi od

nich wytycznymi.

SYTUACJA, GDY SZKOLA ZOSTALA SKAZONA SUBSTANCJA CHEMICZNA
/BIOLOGICZNA, A ZAGROZENIE ZOSTALO WYKRYTE NATYCHMIAST LUB
SZYBKO PO JEGO POJAWIENIU SIE

Nalezy wowczas:

I)nie dotykac i nie wacha¢ podejrzanych przedmiotow, nie sprzata¢ proszku, nie $cieraé
cieczy

2)aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np. kocem

3)pozamykac¢ okna oraz drzwi i wylaczy¢ klimatyzacje¢, nie dopusci¢ do przeciagow

4)opusci¢ pomieszczenie, w ktérym wykryto/stwierdzono obecno$¢ podejrzanej substancji i
nie wpuszcza¢ do niego innych oséb

S)powiadomi¢ osobe odpowiedzialng za zarzadzanie kryzysowe w szkole -dyrektora, zastepce

dyrektora, osobe upowazniong przez dyrekcje



6)zaalarmowac¢ wszystkie osoby przebywajace na terenie szkoty i ewakuowac je w rejon
ewakuacji, przemieszczajac si¢ pod wiatr oraz poprzecznie do kKierunku wiatru

- rejondw ewakuacji powinno by¢ kilka, znajdujacych si¢ w réznych kierunkach od szkoty,
gdyz nie znamy kierunku wiatru, z jakiego bedzie wiat w czasie przedmiotowego zagrozenia,
rejonem ewakuacji powinien by¢ budynek/budynki, a nie otwarta przestrzen

7)natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie stuzby -policja, straz
pozarna, pogotowie ratunkowe ktadac szczegdlny nacisk na zawarcie w tym powiadomieniu
informacji

o charakterze potencjalnego zagrozenia

8)jesli mial miejsce kontakt z substancja, nalezy: umy¢ doktadnie rece woda i mydlem, zdjac
ubranie, ktére miato kontakt z podejrzang substancja i wtozy¢ do plastikowego worka

9) po kontakcie z substancjag nie wolno: jes¢, pi¢, pali¢ do czasu uzyskania zgody
odpowiednich stuzb - policja, straz pozarna, wyspecjalizowana jednostka zwalczania skazen i
zakazen

10)w obiekcie —budynku, do ktoérego nastgpita ewakuacja zamkng¢ i uszczelni¢ okna, drzwi,
otwory wentylacyjne, wylaczy¢ klimatyzacje

11)sporzadzi¢ liste 0sob ,ktore miaty kontakt z podejrzang substancja albo znalazty si¢

w odleglo$ci ok.5 m od niej. Liste przekazac policji.

12)w miar¢ mozliwosci gromadzi¢ podrgczne $rodki ratownicze i1 odtrutki-maski pytowe,
gaze, watg, kwas octowy, sok cytrynowy, oliwe jadalng, wodg, wode utleniong mydto, olej
parafinowy, $rodki pobudzajace krazenie, spirytus do zmywania skory

13)przygotowac wilgotne tampony do ochrony drég oddechowych, na wypadek przeniknigcia
srodkéw biologicznego lub chemicznych do wnetrza pomieszczen - Czesta zmiana tamponu
lub nawilzanie go wodg zabezpiecza przed nadmiernym pochtanianiem substancji
14)powstrzymac si¢ od picia, spozywania positkow, palenia oraz prac wymagajacych duzego
wysitku

15)oczekiwaé na pojawienie si¢ odpowiednich stuzb i postepowac zgodnie z otrzymanymi od

nich wytycznymi

SYTUACJA, GDY SZKOLA ZOSTALA SKAZONA SUBSTANCJA CHEMICZNA
/BIOLOGICZNA, A ZAGROZENIE ZOSTALO WYKRYTE POZNO, NP. GDY
POJAWILY SIE OBJAWY REAKCJI NA SUBSTANCJE LUB/1
OGNISKAZACHOROWAN:

Nalezy wtedy:

1)nie dotykac¢ i nie wacha¢ podejrzanych przedmiotow, nie sprzata¢ proszku, nie $cierac
cieczy

2)powiadomi¢ osobe¢ odpowiedzialng w szkole za zarzadzanie kryzysowe - dyrektora,
zastepce dyrektora, osobe upowazniong przez dyrekcje

3)przykry¢ substancj¢ np. kocem, aby zapobiec jej rozprzestrzenianiu si¢



4)pozamykacoknaorazdrzwiiwytaczycklimatyzacje,niedopusci¢doprzeciggow

5)opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecnos$¢ podejrzanej substancji i
nie wpuszcza¢ do niego innych oséb

6)oglosi¢ alarm 1 wszystkich ucznidow, nauczycieli oraz pracownikow znajdujacych
siebezposredniopozabudynkiem,aprzebywajacychnaterenieszkotyewakuowac¢ do wnetrza
szkoty

7)natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz pozarna,
pogotowie ratunkowe, ktadac szczegdlny nacisk na zawarcie w tym powiadomieniu
informacji

o charakterze potencjalnego zagrozenia

8) w szkole zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczy¢ klimatyzacje,
a budynek szkoty wraz ze wszystkimi obecnymi wewnatrz osobami odizolowa¢ od
bezposredniego otoczenia przygotowujac si¢ do ewentualnej kwarantanny

9)oczekiwac na pojawienie si¢ odpowiednich stuzb i postgpowac zgodnie z otrzymanymi od

nich wytycznymi.

Ponizsza tabela prezentuje instrukcje postepowania w przypadku skazenia substancja

chemiczna lub biologiczng terenu szkoly oraz zagrozenia skazeniem ww. substancjami

Osoby odpowiedzialne za uruchomienie Dyrektor lub wicedyrektor szkoty
procedury W przypadku ich nicobecnosci —0soba przez

nich upowazniona

Szkota otrzymuje informacj¢ o 1.zaalarmowac¢ wszystkich przebywajacych
mozliwym skazeniu substancja na terenie szkotly,
chemiczna/biologiczna(np. telefon o zamiarze | 2.0soby przebywajace na zewnatrz
ataku)gdy nie nastgpito skazenie placowki ewakuowac do budynku szkoty
przemieszczajac si¢ pod wiatr oraz
poprzecznie do kierunku wiatru
3.natychmiast po ogtoszeniu alarmu
powiadomi¢ odpowiednie stuzby

4.w budynku - szkole, zamkna¢ i uszczelnic¢
okna, drzwi, otwory wentylacyjne, wytaczy¢
klimatyzacje

5.w miare mozliwos$ci gromadzi¢ podreczne
srodki ratownicze

6.przygotowa¢ wilgotne tampony do
ochrony drég oddechowych, na wypadek

przenikniecia $rodka biologicznego lub




chemicznych do wnetrza pomieszczen
7.powstrzymac si¢ od picia, spozywania
positkow, palenia oraz prac wymagajacych
duzego wysitku

8.do chwili odwotania alarmu lub zarzadzenia
ewakuacji, nie wolno opuszczaé
uszczelnionych pomieszczen, przebywaé w
poblizu okien i innych otworow
wentylacyjnych

9.oczekiwaé na pojawienie si¢ odpowiednich
stuzb i postepowac zgodnie z otrzymanymi

od nich wytycznymi

Szkota zostala skazona substancja
chemiczng/biologiczng, a zagrozenie nie

zostato wykryte

l.nie dotyka¢ 1 nie wacha¢ podejrzanych
przedmiotéw, nie sprzata¢ proszku, nie
Sciera¢ cieczy

2.aby  zapobiec rozprzestrzenianiu  si¢
substancji, przykry¢ ja np. kocem

3. pozamyka¢ okna oraz drzwi i wylaczy¢
klimatyzacje, nie dopusci¢ do przeciggdw
4.opusci¢ pomieszczenie, w ktorym
wykryto/stwierdzono obecno$¢ podejrzanej
substancji 1 nie wpuszcza¢ do niego innych
0sOb

5.powiadomi¢ administratora

6.zaalarmowac wszystkie osoby
przebywajace na terenie szkoty 1 ewakuowac
je w rejon ewakuacji, przemieszczajac si¢
pod wiatr oraz poprzecznie do kierunku
wiatru

7. natychmiast po ogloszeniu ewakuacji
powiadomi¢ odpowiednie stuzby

8. jesli mial miejsce kontakt z substancja,
nalezy: umy¢ doktadnie rece woda 1 mydiem,
zdja¢ ubranie, ktére mialo kontakt z
podejrzang  substancja 1 wlozy¢ do
plastikowego worka

9. po kontakcie z substancjg nie wolno: jes¢,

pi¢, pali¢ do czasu wuzyskania zgody




odpowiednich stuzb

10. w obiekcie— budynku, do ktoérego
nastgpita ewakuacja zamkna¢ i uszczelnié
okna, drzwi, otwory wentylacyjne, wytaczyc
klimatyzacj¢

11. sporzadzi¢ liste osob, ktére miaty kontakt
z podejrzang substancja albo znalazly si¢ w
odlegtosci ok. 5 m od niej. Liste przekazac
policji

12. w miar¢ mozliwosci gromadzi¢ podrgczne
srodki ratownicze i odtrutki

13. przygotowa¢ wilgotne tampony do
ochrony drég oddechowych, na wypadek
przenikniecia $rodkow biologicznego lub
chemicznych do wnetrza pomieszczen
14.powstrzyma¢ si¢ od picia, spozywania
positkow, palenia oraz prac wymagajacych
duzego wysitku

15.0oczekiwaé na pojawienie si¢
odpowiednich shuzb i1 postepowaé zgodnie z

otrzymanymi od nich wytycznymi

Szkota zostata skazona substancja
chemiczng /biologiczng

a zagrozenie zostato wykryte pozno, np. gdy
pojawity si¢ objawy reakcji na substancje

lub/i ogniska zachorowan

l.nie dotyka¢ 1 nie wacha¢ podejrzanych
przedmiotow, nie sprzataé proszku, nie
Scieraé cieczy

2.powiadomi¢ kierownictwo szkotly

3.aby zapobiec  rozprzestrzenianiu = si¢
substancji zakry¢ ja np. kocem

4.pozamyka¢ okna oraz drzwi 1 wylaczyé
klimatyzacje

5. opusci¢ pomieszczenie, W  ktorym
wykryto/stwierdzono obecno$¢ podejrzanej
substancji 1 nie wpuszcza¢ do niego innych
0sob

6.0gtosi¢ alarm 1 wszystkich uczniow ,
nauczycieli oraz pracownikow znajdujacych
si¢ bezposrednio poza budynkiem, a

przebywajacych na terenie szkoty




ewakuowac do wnetrza szkoty

7. natychmiast po ogloszeniu alarmu
powiadomi¢ odpowiednie stuzby

8. W szkole zamkna¢ i uszczelni¢ okna,
drzwi, otwory wentylacyjne, wylaczyé
klimatyzacj¢, a budynek szkoly wraz ze
wszystkimi obecnymi wewnatrz osobami
odizolowa¢ od bezposredniego otoczenia
przygotowujac si¢ do ewentualne;j
kwarantanny

9. oczekiwac na pojawienie si¢ odpowiednich
stuzb i postepowaé zgodnie z otrzymanymi

od nich wytycznymi

Sposob prowadzenia ewakuacji

Ewakuacje mozna przeprowadzi¢ tylko na
wyrazng komende sit interweniujgcych i

zgodnie z ich wskazoéwkami

Sposob reakcji na sygnat dzwigkowy

Sygnat dzwigkowy-ewakuacja
Sygnal dzwigkowy-wejs$¢ i pozostaé

w budynku

Telefony alarmowe

Policja 997
Straz pozarna 998
Pogotowie Ratunkowe 999

Telefon alarmowy 112




ROZDZIAL 11

PROCEDURY REAGOWANIA W SYTUACJI ZAGROZENIA WEWNETRZNEGO
BEZPIECZENSTWA SZKOLY

Do najwazniejszych zagrozen wewnetrznych w szkole naleza: agresywne zachowania
ucznia oraz zjawisko tzw. fali, korzystanie przez uczniow z substancji psychoaktywnych,
kradziez lub wymuszenia pieniedzy lub przedmiotéw wartosciowych, pedofilia,

pornografia, prostytucja, picie alkoholu, wypadek lub czyn karalny dokonany przez

ucznia.

2.1. Procedura postepowania na wypadek wystapienia agresywnych zachowan w szkole

lub tzw. fali
2.1. AGRESYWNE ZACHOWANIA UCZNIA W SZKOLE
LUB PRZYPADKI TZW. FALI
Cel Zapewnienie bezpieczenstwa fizycznego w szkole

na wypadek wystapienia na terenie szkoly zachowan
agresywnych tj. agresji fizycznej 1 agresji stownej ucznia

wobec ucznia lub nauczyciela.

Osoby odpowiedzialne Procedura postepowania jest uruchamiana przez osobe, ktora

i zarzadzanie zauwazyla przedmiotowe zachowanie lub ktorej je zgtoszono.
O stopniu zaawansowania procedury i podejmowanych w nigj
krokach decyduje: dyrektor placowki, a w przypadku jego
nieobecnosci  wicedyrektor lub  pedagog  szkolny.
Czynno$ciami realizowanymi w trakcie procedury Kieruje

dyrektor placowki, wicedyrektor lub osoba przez niego

wyznaczona.
Telefony/ kontakty Zglaszanie nielegalnych tresci: dyzurnet@dyzurnet.pl, tel.
alarmowe krajowe 801 615 005, Policja 997

Sposo6b postepowania 1.Agresja fizyczna

= Nalezy bezzwlocznie podja¢ dziatania majace na celu




powstrzymanie i wyeliminowanie tego zjawiska.
Obowigzkiem kazdego pracownika szkoty, ktory
zaobserwowal atak agresji fizycznej lub zostat o nim
poinformowany jest przerwanie tego zachowania.
Pracownik szkoty powinien w sposob stanowczy
I zdecydowany przekaza¢ uczestnikom agresji, ze nie
wyraza zgody na takie zachowanie. Nalezy mowic
dobitnie, glosno, stanowczo, uzywac¢ krotkich
komunikatéw. W razie potrzeby nalezy zadbac
o uniemozliwienie dalszego kontaktu miedzy uczniami.
= Nalezy powiadomi¢ pielegniarke szkolng (jesli taka
jest w szkole), pedagoga/psychologa i dyrektora
szkoty oraz powiadomi¢ wychowawce/ow
oraz rodzicow (opiekundow prawnych) agresora
i ofiary.
= W przypadku zagrozenia zycia (stan nieprzytomny) -
pielegniarka, pedagog/psycholog lub dyrektor szkoty
wzywa natychmiast karetke pogotowia, nawet bez
uzyskania zgody rodzicow (opiekunow prawnych).
= Opieke nad uczniem podczas udzielania pomocy
medycznej, ale bez mozliwosci udzielenia zgody na
operacje, sprawuje osoba wyznaczona przez dyrektora
szkoty.
= Decyzje o dalszym leczeniu dziecka podejmujg
rodzice (opiekunowie prawni) poszkodowanego.
= Pedagog szkolny/psycholog szkolny i wychowawcy
klas  przeprowadzaja rozmowy z  rodzicami
(opiekunami prawnymi) obydwu stron oraz ze sprawcag
1 ofiarg. Z rozméw sporzadzaja notatke.
= Pedagog/psycholog szkolny powinien udzieli¢ pomocy
terapeutycznej ofierze przemocy, wskazac, jak nalezy
rodzi¢ sobie w kontaktach z innymi,
= W  przypadku agresji  fizycznej  poczucia
bezpieczenstwa 1 wsparcia wymagaja rowniez
swiadkowie ataku. Nalezy przeprowadzi¢ rozmowe ze
swiadkami przemocy, wyjasni¢ im pojecie agresji,
przypomnie¢ normy i zasady reagowania na przemoc,

ustali¢ dzialania w podobnych przypadkach.




W przypadku wszczynania kolejnych atakow przez agresora,
z widocznymi skutkami pobicia - szkota kieruje sprawe na
Policje, od postepowania ktorej zaleza dalsze losy sprawcy
przemocy. Wobec agresora stosuje si¢ konsekwencje

przewidziane w statucie i/lub regulaminie szkoty.

2.Agresja slowna:

= Nalezy bezzwlocznie podja¢ dziatania majace na celu
powstrzymanie i wyeliminowanie tego zjawiska

= Nalezy powiadomi¢ wychowawce klasy

i/lub dyrektora, pedagoga/psychologa.

=  Wychowawca (pedagog lub psycholog) przeprowadza
rozmowe z uczniem majaca na celu wyjasnienie
okolicznosci zdarzenia. Rozmowe z ofiarg i agresorem
nalezy przeprowadzi¢ osobno.

=  Wychowawca (pedagog/psycholog) przeprowadza
rozmow¢ ze sprawcg i ofiarg w celu ustalenia
okolicznosci zdarzenia, ustala wraz ze sprawcg forme
zadosc¢uczynienia.

= O zaistniatym zdarzeniu nalezy poinformowac
rodzicow/opiekunow prawnych uczestnikow
zdarzenia.

= Pedagog/psycholog szkolny powinien udzieli¢ pomocy
terapeutycznej ofierze przemocy, wskazaé, jak nalezy
rodzi¢ sobie w kontaktach z innymi,

= W  przypadku agresji  fizycznej poczucia
bezpieczenstwa 1 wsparcia wymagajg rowniez
swiadkowie ataku. Nalezy przeprowadzi¢ rozmoweg ze
Swiadkami przemocy, wyjasni¢ im pojecie agresji,
przypomnie¢ normy i zasady reagowania na przemoc,
ustali¢ dziatania w podobnych przypadkach.

= W powaznych przypadkach np. uzyskania informacji o
popelieniu przestepstwa $ciganego z urzgdu lub
przestepstwa $ciganego na wniosek poszkodowanego
powiadamiana jest Policja.

=  Wobec ucznia przejawiajagcego zachowania agresywne
stosuje si¢ konsekwencje przewidziane w statucie lub

regulaminie szkoty




Obowiazki pracownikow

szkoly

Nalezy:

= zapozna¢ si¢ z czynno$ciami realizowanymi w trakcie
uruchamiania procedury.

= bra¢ udzial w treningach i szkoleniach z zakresu
stosowania procedury.

" mie¢ zapisane numery telefonow 0sob
odpowiedzialnych za uruchomienie procedury

= zna¢ swoje zadania na wypadek uruchomienia
procedury.

= szkoli¢ ucznidw w zakresie postepowania na wypadek
uruchomienia procedury.

= stosowac si¢ do polecen osoby zarzadzajacej sytuacja

kryzysow3.

2.2. Procedura postepowania na wypadek znalezienia w szkole substancji

psychoaktywnych
2.2. ZNALEZIENIE W SZKOLE SUBSTANCJI
PSYCHOAKTYWNYCH
Cel Zapewnienie zdrowia 1 bezpieczenstwa fizycznego,

psychicznego 1 emocjonalnego uczniow przebywajacych w
szkole/placbwce w  sytuacji zagrozen wewnetrznych
zwigzanych z rozprowadzaniem niebezpiecznych $rodkow
odurzajacych oraz odurzeniem alkoholem, narkotykami lub

,dopalaczami”.

Osoby odpowiedzialne

i zarzadzanie

Dyrektor szkoty, pedagog szkolny/psycholog szkolny

Podstawy uruchomienia

procedury

Wystapienie zagrozenia: (1) rozpowszechnianiem S$rodkow
odurzajacych (narkotykéw, dopalaczy) lub alkoholu, (2)
zdrowia ucznia po uzyciu $srodka odurzajacego lub spozycia
alkoholu oraz (3) zdrowia ucznia w wyniku wypadku

w szkole lub poza nig.




Sposob dzialania

1.W przypadku znalezienia podejrzanej substancji

odurzajacej na terenie szkoly, nalezy:

zachowac szczeg6lne srodki ostroznosci

zabezpieczy¢ substancje przed dostepem do niej
uczniéw oraz ew. jej zniszczeniem

powiadomi¢ dyrektora szkoty, ktory powiadamia
Policje

ustali¢c (jezeli to mozliwe), do kogo znaleziona
substancja nalezy

przekaza¢ Policji zabezpieczong substancje oraz
informacj¢ o zaistniatej sytuacji

opracowac 1 prowadzi¢ projekty edukacyjne dot. w/w

problematyki.

2. W przypadku podejrzenia ucznia o posiadanie Srodkow

odurzajacych nalezy:

odizolowa¢ ucznia od pozostatych uczniow w klasie
powiadomi¢ pedagoga/psychologa szkolnego
powiadomi¢ dyrektora szkoty, dyrektor powiadamia
Policje

zazada¢ od ucznia w obecnosci innej osoby/pedagoga
przekazania posiadanej substancji

zazada¢ od ucznia pokazania zawarto$ci plecaka oraz
zawartoS$ci kieszeni

powiadomi¢ rodzicoOw/prawnych opiekundow ucznia
poinformowa¢  rodzicow o obowigzujacych
procedurach w szkole/placowce

przeprowadzi¢ z uczniem w obecnosci rodzicow /
opiekunéw prawnych dziecka rozmowe o ztamaniu
obowigzujacego prawa szkolnego. W  dalszej
kolejnosci  nalezy obja¢ ucznia  dzialaniami
profilaktycznymi  lubwychowawczymi.  Wsparcia
nalezy udzieli¢ réwniez rodzicom/opiekunom
prawnym ucznia.

podja¢ wraz z rodzicami dziatania profilaktyczne
zakresie posiadania 1 rozprowadzania S$rodkoéw

odurzajacych.




3. W przypadku rozpoznania stanu odurzenia ucznia

alkoholem:

powiadomi¢ wychowawce klasy ucznia

odizolowa¢ ucznia od pozostatych uczniow w klasie
powiadomi¢ pedagoga/psychologa szkolnego
przekaza¢ ucznia pod opieke pielegniarki/pedagoga
szkolnego

powiadomi¢ dyrektora szkoty o zaistniatej sytuacji
powiadomi¢ rodzicow ucznia z prosbg o przybycie do
szkoty/placowki

poinformowaé rodzicow o obowigzujacej w szkole
procedurze postepowania na wypadek znalezienia w
szkole substancji psychoaktywnych. W dalszej
kolejnosci  nalezy obja¢ ucznia  dziatlaniami
profilaktycznymi lub wychowawczymi. Wsparcia
nalezy udzieli¢ réwniez  rodzicom/opiekunom
prawnym ucznia.

przeprowadzi¢ rozmowg¢ z rodzicami wskazujac
argumenty dla zagrozenia zdrowia, wskaza¢ dziatania,
instytucje mogace shuzy¢ pomoca w zaistnialej
sytuacji.

powiadomi¢ wlasciwe instytucje zajmujace si¢

zdrowiem ucznia.

4. W przypadku rozpoznania stanu odurzenia ucznia

»dopalaczami”:

przekaza¢ uzyskang informacje¢ wychowawcy klasy

w momencie rozpoznania odizolowa¢ ucznia od
pozostatych uczniow w klasie

poinformowac pedagoga/psychologa szkolnego
przekaza¢ ucznia pod opieke pielegniarki/pedagoga
szkolnego

poinformowac dyrektora szkoty o zaistniatej sytuacji
wezwac karetke pogotowia ratunkowego

wezwa¢ do szkoly rodzicow/prawnych opiekunow
ucznia

przekaza¢ rodzicom informacje o obowigzujacej
procedurze postgpowania

przeprowadzi¢ rozmowe z rodzicami oraz z uczniem




w ich obecnosci lub indywidualnie w celu wyciszenia
emocji

» udzieli¢ pomocy i zobowigza¢ rodzicéw do pomocy
dziecku w odstgpieniu od odurzania si¢

= opracowaé dziatania profilaktyczne lub
wychowawcze pracy z dzieckiem

» wdrozy¢é program wychowawczo-profilaktyczny.
Monitorowac i ewaluowac efekty

= powiadomi¢ wilasciwe instytucje zajmujace si¢

zdrowiem ucznia

5. W przypadku odmowy wspolpracy przez rodzicow:

= szkota pisemnie powiadamia o zaistniatej sytuacji Sad
Rodzinny lub Policj¢

= powiadomione instytucje wdrazaja obowigzujace
procedury postepowania

= szkola wspdlpracuje z instytucjami w zakresie pomocy
1 wsparcia ucznia  szkota udziela informacji i
przekazuje dotychczasowe sposoby postepowania z
uczniem

= szkotla wspotpracuje z Osrodkiem Wychowawczym, w
ktérym umieszczono ucznia

= szkola monitoruje ucznia do czasu osiagnigcia przez

niego pelnoletnios$ci.

Obowiazki pracownikow

szkoly

Nalezy:

= zapozna¢ si¢ ze  skutecznymi  dziataniami
profilaktycznymi.

» zapozna¢ si¢ z rodzajami 1 wygladem S$rodkoéw
odurzajacych.

* zapozna¢ si¢ z symptomami wskazujagcymi
na odurzenie narkotykiem.

= zapoznac si¢ z symptomami naduzycia alkoholu.

» zapozna¢ si¢ z symptomami zachowania dealerow
srodkow odurzajacych.

= prowadzi¢ regularnie zajecia z zakresu zagrozenia

zdrowia §rodkami niebezpiecznymi. prowadzic¢




systematyczne zajecia z  zakresu  stosowania
obowigzujacego w szkole Prawa.

» realizowa¢ projekty edukacyjne z uczniami
0 wspolczesnych zagrozeniach.

= prowadzi¢ cykliczne szkolenia dla rodzicow
o zagrozeniach zdrowia dzieci.

prowadzi¢ ciagla obserwacj¢ ucznidéw w kontekscie ich
zdrowia i bezpieczenstwa.

pozna¢ nazwy instytucji pomocowych zajmujgcych si¢
uzaleznieniami

» zapoznawal si¢ na Dbiezaco z  przepisami
obowigzujacego Prawa w zakresie zdrowia

1 bezpieczenstwa uczniow.

» zapoznawaé si¢ z programami rekomendowanymi,
ktore mozesz upowszechniaé w swojej szkole

(www.programyrekomendowane.pl)

2.3. Procedura postepowania na wypadek wystapienia kradziezy lub wymuszenia

pieni¢dzy lub przedmiotéw wartosciowych

2.3. KRADZIEZ LUB WYMUSZENIE PIENIEDZY LUB
PRZEDMIOTOW WARTOSCIOWYCH
Cel Celem procedury jest okreslenie sposobu postgpowania

na wypadek stwierdzenia w szkole przypadku kradziezy
lub wymuszenia pieniedzy lub przedmiotow wartosciowych,

dokonanego przez ucznia

Osoby odpowiedzialne

za zarzadzanie

Za uruchomienie i anulowanie procedury oraz kierowanie
koniecznymi dzialaniami odpowiadaja kolejno: dyrektor
placowki, w przypadku jego nieobecno$ci wicedyrektor,

a w przypadku jego nieobecnosci pedagog/psycholog
szkolny.

Sposob dzialania

1.Kradziez lub wymuszenie przedmiotu znacznej wartosci:
= Dziatania majagce na celu powstrzymanie i
niwelowanie tego zjawiska winny zosta¢ podjete
bezzwlocznie
= Osoba, ktéora wykryta kradziez, winna bezzwlocznie

powiadomi¢ dyrektora szkoty




Nalezy przekaza¢ sprawce czynu (o ile jest znany i1
przebywa na terenie szkoty) pod opicke pedagoga
szkolnego lub dyrektora szkoty

Nalezy zabezpieczy¢ dowody przestepstwa tj.
przedmiotow pochodzacych z  kradziezy lub
wymuszenia i przekazanie ich Policji

Nalezy zazada¢, aby uczen przekazal skradziong
rzecz, pokazal zawarto$¢ torby szkolnej oraz kieszeni
we wlasnej odziezy oraz przekazal inne przedmioty
budzacych podejrzenie co do ich zwigzku z
poszukiwang rzecza - w obecno$ci innej osoby, np.
wychowawcy klasy, pedagoga szkolnego, psychologa,
dyrektora lub innego pracownika szkoty (nalezy
pamigtaé, ze pracownik szkoly nie ma prawa
samodzielnie wykona¢ czynno$ci przeszukania
odziezy ani teczki ucznia. Moze to zrobi¢ tylko
Policja

We wspodlpracy z pedagogiem szkolnym nalezy
ustali¢ okolicznos$ci czynu 1 ewentualnych §wiadkow
zdarzenia

Dyrektor  szkoly  winien wezwaé  rodzicow
(opiekunéw prawnych) sprawcy 1 przeprowadzi¢
rozmowy z uczniem Ww ich obecnosci. Nalezy
sporzadzi¢ notatke¢ z tej rozmowy podpisang przez
rodzicow

nalezy powiadomi¢ Policje.

sprawca  winien  dokona¢  zado$cuczynienia

poszkodowanemu w kradziezy

2. Otrzymanie przez ucznia prawomocnego wyroku

ukonczenia postepowania karnego

Po otrzymaniu zawiadomienia z sagdu

0 prawomocnym ukonczeniu postgpowania karnego

wobec ucznia dyrektor szkoty niezwlocznie na
posiedzeniu Rady Pedagogicznej winien przedstawic

tre$¢ zawiadomienia.




= Rada Pedagogiczna moze podja¢ decyzje
o skresleniu ucznia z listy uczniow.

= Nastepnie dyrektor szkoty powiadamia o decyz;ji
Rady Pedagogicznej rodzicow.

= Dyrektor - na podstawie przepisow kodeksu
postepowania administracyjnego oraz po uzyskaniu
opinii samorzadu uczniowskiego - wydaje decyzje

o skresleniu ucznia z listy uczniow szkoty.

Obowiazki pracownikow

szkoly

Zapoznanie si¢ z czynnoSciami realizowanymi w trakcie

uruchamiania procedury

» Wzigcie udziatu w treningach i szkoleniach z zakresu
stosowania procedury

= Posiadanie - dostgpnych w kazdej chwili — numerow
telefonow oséb odpowiedzialnych za uruchomienie
procedury

= Posiadanie wiedzy o swoich zadaniach na wypadek
uruchomienia procedury

= Stosowanie si¢ do polecen osoby zarzadzajacej

procedurg.

2.4. Procedura postepowania na wypadek wystapienia przypadkow pedofilii w szkole

2.4. WYSTAPIENIE PRZYPADKU PEDOFILII
W SZKOLE
Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego

1 emocjonalnego ucznidow, na wypadek zagrozenia
wewnetrznego wynikajacego z mozliwosci pojawienia sie

0sob, ktore psychicznie i fizycznie beda molestowatly dzieci

1 naktaniaty do czynnosci seksualnych.

Osoby odpowiedzialne

za zarzadzanie

Dyrektor lub wicedyrektor szkoty. osoba wyznaczona
w przypadku nieobecnosci. W przypadku ich nieobecnosci —

osoba przez nich upowazniona.




Sposob dzialania

Nalezy bezzwlocznie podjac¢ dzialania majace na celu
powstrzymanie tego zjawiska.

= w pierwszym kroku po stwierdzeniu zagrozenia nalezy
powiadomi¢ dyrektora oraz pedagoga/psychologa
szkolnego

= w przypadku potwierdzenia informacji o pojawianiu
si¢ 0sOb obcych, zaczepiajacych ucznidw, nalezy
bezzwlocznie powiadomic¢ najblizsza placoéwke Policji

= nastepnie dyrektor szkoly winien przekazaé
pracownikom szkoty informacj¢ o stwierdzonym
zagrozeniu

= wychowawcy klas oraz pedagogowie szkolni winni
podja¢ dziatania profilaktyczne wsrod ucznidow w celu
wskazania potencjalnego zagrozenia oraz wskazania
mozliwych form przekazania informacji o osobach,
ktoére mogg stwarzaé zagrozenie

= w przypadku stwierdzenia, ze wuczen byl
molestowany,  bezzwlocznie  powinni  zostaé
powiadomieni rodzice/prawni opiekunowie ucznia
oraz policja w celu przeprowadzenia czynno$ci
sprawdzajacych, ktore umozliwig ustalenie sprawcy
molestowania

= wychowawca lub pedagog/psycholog szkolny
przeprowadza indywidualng rozmowg¢ z uczniem (w
obecno$ci rodzicow ustala przyczyny i okolicznosci
zdarzenia)

= dyrektor winien wezwac do szkoty
rodzicow/prawnych opiekundow ucznia

= wychowawca lub pedagog/psycholog szkolny winien
przeprowadzi¢ rozmowe¢ z rodzicami/prawnymi
opiekunami ucznia sprawcy na temat zdarzenia

= dyrektor szkoty A4 porozumieniu z
rodzicami/prawnymi opiekunami ustali dziatania z
udziatem psychologa dziecigcego lub pedagoga w celu

zapewnienia opieki na uczennicg/uczniem

Podstawy prawne

uruchomienia procedury

Kodeks Karny: art. 197 § 3; art. 200 art. 200a; art. 200b;




2.5. Procedura postepowania na wypadek wystapienia przypadkoéw rozpowszechniania

pornografii w szkole przez ucznia

2.5. PRZYPADEK ROZPOWSZECHNIANIA
PORNOGRAFII W SZKOLE PRZEZ UCZNIA
Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego

1 emocjonalnego ucznidw, na wypadek zagrozenia
wewnetrznego zwigzanego z rozpowszechnianiem materiatow

o charakterze pornograficznym.

Osoby odpowiedzialne

za zarzadzanie

Dyrektor lub wicedyrektor szkoty. W przypadku ich

nieobecnosci — osoba przez nich upowazniona

Sposo6b dzialania

W przypadku powzigcia przez nauczyciela/rodzica lub inng
osob¢ informacji o rozpowszechnianiu przez ucznia
pornografii w Internecie, w szkole nalezy bezzwlocznie
powiadomi¢ dyrektora szkoty oraz administratora sieci

o zaistnialym zdarzeniu

= W przypadku, gdy uczen przekazuje informacje o
osobach, ktore pokazywaly materiaty pornograficzne,
konieczne jest zapewnienie anonimowo$ci w celu
unikniecia ewentualnych konsekwencji, ktére moga
by¢ zwigzane z przemoca skierowang wobec tego
ucznia przez sprawcow zdarzenia.

* Dyrektor szkoty winien przekaza¢ informacje o
stwierdzonym zagrozeniu pracownikom szkoty.

=  Wychowawca klasy 1 pedagog szkolny winien podjac
dziatania profilaktyczne ws$réd uczniow w celu
wskazania  zagrozen, jakie niesie za sobag
upublicznianie materiatow 0 charakterze
pornograficznym  oraz  wskazania = mozliwych
konsekwencji tego typu dziatan

=  Dyrektor winien wezwac do szkoty
rodzicow/prawnych  opiekunéw  ucznia,  ktoéry
rozpowszechnial materiaty pornograficzne

=  Wychowawca lub pedagog/psycholog szkolny winien
przeprowadzi¢ rozmowe

z rodzicami/prawnymi opiekunami ucznia sprawcy na

temat zdarzenia.




2.6. Procedura postepowania na wypadek wystapienia przypadkow prostytucji wsrod

uczniow lub w szkole

2.6. PRZYPADEK PROSTYTUCJI W SZKOLE LUB
WSROD UCZNIOW
Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego

1 emocjonalnego ucznidéw, na wypadek zagrozenia
wewnetrznego zwigzanego z prostytucja w szkole lub wsrod

uczniow.

Osoby odpowiedzialne

za zarzadzanie

Dyrektor lub wicedyrektor szkoty. W przypadku ich

nieobecnosci — osoba przez nich upowazniona

Podstawa prawna

Kodeks Karny: art. 18 § 3, art.203,art.204.

Sposob dzialania

= W przypadku otrzymania informacji o sytuacji, w
ktorej uczen byl swiadkiem czynno$ci mogacych mieé
znamiona prostytucji, nauczyciel/pracownik
przyjmujacy zawiadomienie powinien powiadomi¢ o
zaistniatym wydarzeniu dyrektora szkoty.

= W przypadku uzyskania informacji, ze uczen, ktory
nie ukonczyl 18 lat, uprawia nierzad, badz przejawia
inne zachowania $wiadczace o demoralizacji,
nauczyciel powiadamia wychowawce klasy, ktory
powinien wezwa¢ do szkoly rodzicow/prawnych
opiekundéw ucznia.

= W przypadku stwierdzenia przez
pracownika/nauczyciela, Ze uczen/uczennica
swiadomie lub nie, dopuszczat si¢ czynnosci, ktore
moglyby by¢ uznane za prostytuowanie si¢, powinien
wezwac do szkoty rodzicoOw/prawnych opiekunow
ucznia.

=  Wychowawca winien przeprowadzi¢ rozmowe

Z rodzicami oraz z uczniem, w ich obecnosci.
W przypadku potwierdzenia informacji, zobowiazuje
ucznia do zaniechania negatywnego postepowania, rodzicow
za$ bezwzglednie do szczegdlnego nadzoru nad dzieckiem.
W toku interwencji profilaktycznej mozna zaproponowac
rodzicom skierowanie dziecka do specjalistycznej placowki
i udziat dziecka w programie terapeutycznym.

= Jezeli rodzice/opiekunowie prawni ucznia odmawiajg




wspotpracy lub nie stawiajg si¢ do szkoty, a nadal

z wiarygodnych zrédet naptywaja informacje

0 przejawach demoralizacji ich dziecka, dyrektor
szkoly winien pisemnie powiadomi¢ o zaistnialej
sytuacji sad rodzinny lub Policj¢ (specjaliste ds.
nieletnich).

W sytuacji, gdy szkola wykorzystala wszystkie
dostepne jej s$rodki oddziatywan wychowawczych
(rozmowa z rodzicami, ostrzezenia ucznia, spotkania

z pedagogiem, psychologiem i itp.), a ich
zastosowanie nie przynosi oczekiwanych rezultatow,
dyrektor szkoty winien powiadomi¢ sad rodzinny lub
Policje. Dalszy tok postepowania lezy w kompetencji
tych instytucji.

Jezeli postgpowanie $wiadczace o demoralizacji
przejawia uczen, ktory ukonczyt 18 lat, a nie jest to
udzial w dzialalno$ci grup przestgpczych, czy
popelnienie przestepstwa, to postgpowanie nauczyciela
powinno by¢ okreslone przez statut i/lub regulamin
szkoty.

W przypadku uzyskania informacji o popetnieniu
przez ucznia, ktéry ukonczyt 17 lat, przestepstwa
sciganego z urzedu lub jego udzialu w dzialalnos$ci
grup przestepczych, zgodnie z art. 304 § 2 kodeksu
karnego,  dyrektor  szkoty  jest  obowigzany
niezwlocznie zawiadomi¢ o tym prokuratora

lub Policjeg.

Dyrektor szkoty winien powiadomi¢ Policje

o podejrzeniu popetnienia przestepstwa.

Wychowawca lub pedagog/psycholog szkolny winien
przeprowadzi¢ rozmowe¢ z rodzicami/prawnymi
opiekunami ucznia sprawcy na temat zdarzenia.
Dyrektor szkoty w porozumieniu
z rodzicami/prawnymi opiekunami ustala konieczno$¢

podjecia dziatan z udzialem psychologa dziecigcego

w celu zapewnienia opieki nad uczniem/uczennica,

ktorzy $wiadomie lub nie dopuszczali si¢ czynnosci,

ktére moglyby by¢ uznane za prostytuowanie si¢




2.7. Procedura postepowania w sytuacji wystapienia przypadkow niepokojacych

zachowan seksualnych uczniow w szkole

2.7. PRZYPADEK  NIEPOKOJACYCH ZACHOWAN
SEKSUALNYCH UCZNIOW W SZKOLE
Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego

i emocjonalnego ucznibw, na wypadek zagrozenia
wewnetrznego zwigzanego z zachowaniami uczniow

o charakterze seksualnym.

Osoby odpowiedzialne

za zarzadzanie

Dyrektor lub wicedyrektor szkoty.

W  przypadku ich nieobecnosci —o0soba przez nich

upowazniona

Sposo6b dzialania

= Nauczyciel lub inny pracownik szkoty pracownik
powinien powiadomi¢ wychowawce klasy i/lub
pedagoga/psychologa szkolnego o przypadkach
niepokojacych zachowan seksualnych ucznidow w
szkole, a jezeli jest ich $wiadkiem, zada od ucznia
zaprzestania czynno$ci 1 podejmuje z nim rozmowe
wychowawczg.

= W przypadku, gdy uczen przekazuje nauczycielowi
informacje 0 niepokojacych zachowaniach
seksualnych, konieczne jest zapewnienie
anonimowos$ci w celu uniknigcia ewentualnych
konsekwencji, ktore moga by¢ zwigzane z przemocg
skierowang wobec tego ucznia przez uczniow, ktorzy
brali czynny udziat w tego typu zachowaniach

= Wychowawca lub pedagog/ psycholog szkolny
przeprowadza rozmowg¢ z uczniem oraz informuje
o zaistnialym zdarzeniu rodzicéw ucznia.

= Jezeli przeprowadzenie rozmowy z uczniem nie jest
wystarczajagce  dla  zmiany jego  zachowan,
wychowawca, pedagog Ilub psycholog szkolny
przekazuje rodzicom informacj¢ o zachowaniu ich
dziecka, zobowigzujac ich  jednoczesnie do
szczegblnego nadzoru nad nim

= Wychowawca moze wezwaé rodzicoéw/opiekunow




prawnych ucznia do szkoly i1 przeprowadzi¢ rozmowe
z uczniem w ich obecno$ci oraz ustali¢ z nimi dalsze
wspolne postepowanie z dzieckiem.

W sytuacji kiedy rodzice odmawiaja wspolpracy lub
nie reaguja na wezwanie do pojawienia si¢ w szkole,
gdy szkota wykorzysta dostgpne jej metody
oddziatywan wychowawczych i nie przynosza one
spodziewanych efektow, a zachowanie ucznia
wskazuje na znaczny stopien demoralizacji (np.
uprawianie nierzadu), dyrektor szkoly pisemnie
powiadamia o zaistniatej sytuacji Sad Rejonowy
Wydzial Rodzinny i Nieletnich lub Policj¢ —Wydziat
ds. Nieletnich.

Gdy zachowanie ucznia moze $wiadczy¢

0 popelnieniu przez niego przestgpstwa (np. gwattu),
pedagog/psycholog szkolny w porozumieniu z
dyrektorem szkoly po uprzednim powiadomieniu o
zajsciu  rodzicoOw/opiekundéw ucznia, zawiadamia
najblizsza jednostke Policji, ktora dalej postepuje
zgodnie ze swoimi procedurami. Pedagog cale
zdarzenie dokumentuje, sporzadzajac mozliwie
doktadng notatke.

Jezeli postepowanie $wiadczace o demoralizacji
przejawia uczen, ktory ukonczyl 18 lat, a nie jest to
udziat w dzialalno$ci grup przestgpczych, czy
popelnienie przestepstwa, to postepowanie
nauczyciela powinno by¢ okreslone przez statut i/lub
regulamin szkoty.

W przypadku uzyskania informacji o popetieniu
przez ucznia, ktory ukonczyl 17 lat, przestepstwa
sciganego z urzedu lub jego udzialu w dziatalnosci
grup przestepczych, zgodnie z art. 304 § 2 kodeksu
karnego, dyrektor szkoty jako przedstawiciel instytucji
jest obowigzany niezwlocznie zawiadomi¢ o tym

prokuratora lub Policje




2.8. Procedury postepowania na wypadek popelnienia przez ucznia czynu karalnego

2.9. POPELNIENIE PRZEZ UCZNIA CZYNU
KARALNEGO
Cel Zapewnienie bezpieczenstwa fizycznego w szkole na

wypadek popelienia przez ucznia czynu karalnego oraz

udzielenie pomocy uczniowi —sprawcy czynu karalnego.

Osoby odpowiedzialne za

zarzadzanie

Dyrektor lub wicedyrektor szkoty, osoba wyznaczona w

przypadku nieobecno$ci w/w

Podstawy uruchomienia

dzialan

Przypadek dotyczy czyndéw zabronionych przez ustawe
0 postepowaniu w sprawach nieletnich rozumianych jako
przestgpstwo, przestepstwo skarbowe albo wykroczenie
okreslone w artykutach:
= art. 50a —posiadanie noza, maczety lub innego
podobnie niebezpiecznego przedmiotu w miejscu
publicznym,
= art. 51 —zaklocenie spokoju lub porzadku publicznego,
= art. 69 —umys$lne niszczenie, uszkadzanie, usuwanie
znakow,
= art. 74 —niszczenie, uszkadzanie, usuwanie znakow
ostrzegawczych,
= art. 76 -rzucanie przedmiotami w pojazd
mechaniczny,
= art. 85 —samowolne ustawianie, niszczenie,
uszkadzanie znakow,
= art. 87 —prowadzenie pojazdu w stanie po uzyciu
alkoholu,
= art. 119-kradziez lub przywiaszczenie,
= art. 122 —paserstwo czyli nabycie mienia, wiedzac o
tym, ze pochodzi ono z kradziezy,
= art. 124 —niszczenie lub uszkadzanie cudzej rzeczy,
= art. 133 —spekulacja biletami, tzw. konik,
= art. 143 —utrudnianie lub uniemozliwianie korzystania

z urzadzen uzytku publicznego

Sposéb dzialania

= (Osoba bedaca s$wiadkiem/dostrzegla zagrozenie

zobowigzania jest do powiadomienia dyrektora




szkoty.

= Dyrektor szkoty odpowiada za ustalenie okoliczno$ci
czynu i ewentualnych §wiadkow zdarzenia

= W przypadku, gdy sprawca jest znany i przebywa na
terenic szkoty, wyznaczone przez niego osoby winny
zatrzyma¢ 1 przekaza¢ go dyrektorowi szkoty lub
pedagogowi szkolnemu pod opieke.

= Dyrektor szkoty winien powiadomi¢ rodzicéw ucznia
o0 zaistniatym przypadku.

= Dyrektor szkoty jest zobowigzany do niezwlocznego
powiadomienia Policji w przypadku, gdy sprawa jest
powazna (np. rozbdj, uszkodzenie ciala, itp.) lub w
przypadku, gdy nieletni sprawca nie jest uczniem
szkoty 1 jego tozsamos$¢ jest nieznana. Do jego
obowigzkow nalezy takze zabezpieczenie
ewentualnych dowodow lub przedmiotow

pochodzacych z przestgpstwa i przekazanie ich Policji.

2.9. Procedura postepowania na wypadek ucznia bedacego ofiara czynu karalnego.

2.10. PRZYPADEK UCZNIA BEDACEGO OFIARA
CZYNU KARALNEGO
Cel Zapewnienie bezpieczenstwa fizycznego w szkole na

wypadek zidentyfikowania w szkole ucznia bedacego ofiarg
czynu karalnego ucznia oraz udzielenie pomocy uczniowi -

ofierze czynu karalnego

Osoby odpowiedzialne za

zarzadzanie

Dyrektor lub wicedyrektor szkoty.
W przypadku ich nieobecnosci —o0soba przez nich

upowazniona

Podstawy uruchomienia

dzialan

Sytuacja, w ktorej uczen stat si¢ ofiarg czynu karalnego
zabronionego przez ustawg¢ o postepowaniu w sprawach

nieletnich

Sposob dzialania

Osoba bedaca $wiadkiem, ktora dostrzegta zagrozenie,
winna udzieli¢ ofierze czynu karalnego pierwszej
pomocy (przedmedycznej), badz zapewni¢ jej

udzielenie poprzez wezwanie lekarza, w przypadku




kiedy ofiara doznala obrazen. Nastepnie $wiadek
powinien powiadomi¢ o sytuacji dyrektora szkoty.

= Obowigzkiem dyrektora szkoty jest niezwloczne
powiadomienie rodzicow ucznia -ofiary czynu
karalnego.

= Nastepnie dyrektor szkoly winien niezwlocznie
wezwac Policje, szczegolnie w przypadku, kiedy
istnieje konieczno$¢ profesjonalnego zabezpieczenia
sladow przestepstwa, ustalenia okoliczno$ci

i ewentualnych $wiadkéw zdarzenia.

= W dalszej kolejnosci ofiara czynu karalnego powinna

otrzyma¢ pomoc, wsparcie psychologiczne.

ROZDZIAL II11.

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA W SZKOLE
ZAGROZEN BEZPIECZENSTWA CYFROWEGO.

Wyro6zniono 9 podstawowych zagrozen bezpieczenstwa cyfrowego w Srodowisku

szkolnym, ktorym przypisano opracowane wedlug jednego standardu opisu

procedury reagowania.

3.1. Dostep do tresci szkodliwych, niepozadanych, nielegalnych -procedura reagowania

3.1.

DOSTEP DO TRESCI SZKODLIWYCH,
NIEPOZADANYCH, NIELEGALNYCH
-PROCEDURA REAGOWANIA

Podstawy prawne

uruchomienia procedury

Kodeks Karny, Statut szkoty, Regulamin szkoty

Rodzaj zagrozenia objetego

procedura

Zagrozenie ‘tatwym dostegpem do tresci szkodliwych,
niedozwolonych, nielegalnych i niebezpiecznych dla zdrowia

(pornografia, tresci obrazujace przemoc i promujace dziatania




szkodliwe dla zdrowia 1 zycia dzieci, popularyzujace
ideologi¢ faszystowska i dzialalno§¢ niezgodng z prawem,
nawotywanie do samookaleczen

1 samobojstw, korzystania z narkotykow; niebezpieczenstwo
werbunku dzieci 1 mtodziezy

do organizacji nielegalnych i terrorystycznych)

Telefony/ kontakty

alarmowe krajowe

Zglaszanie nielegalnych tresci: dyzurnet@dyzurnet.pl, tel.

801 615 005, Policja 997

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Opis okolicznosci, analiza,

zabezpieczenie dowodow

Reakcja szkoty w przypadku pozyskania wiedzy o
wystapieniu zagrozenia bedzie zalezna od tego, czy: (1) tresci
te mozna bezpos$rednio powigza¢ z uczniami danej szkoty, czy
tez (2) treSci nielegalne lub szkodliwe nie maja zwiazku z
uczniami danej szkoty, lecz wymagaja kontaktu szkoty z
odpowiednimi stuzbami.

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w
formie elektronicznej (pliki z treSciami niedozwolonymi,
zapisy rozmow w komunikatorach, e-maile, zrzuty ekranu),
znalezione w Internecie lub w komputerze dziecka.
Zabezpieczenie dowoddéw jest zadaniem rodzicow lub
opiekunéw prawnych dziecka, w czynno$ciach tych moze
wspomaga¢ ich  przedstawiciel  szkoly  posiadajacy
odpowiednie kompetencje techniczne. W przypadku sytuacji
(1) rozwigzanie lezy po stronie szkoty, za$ (2) nalezy
rozwazy¢ zgloszenie incydentu na Policj¢ oraz zglosi¢ go do

serwisu Dyzurnet (dyzurnet.pl).

Identyfikacja

sprawcy(-6w)

W identyfikacji sprawcow kluczowe znaczenie odgrywac
beda zgromadzone dowody. W procesie udostepniania
nielegalnych 1 szkodliwych tresci matoletnim wystepuja na
ogot: tworca treSci (np. pornografii) oraz osoby, ktora
udostepnity je dziecku. Czesto osobami tymi sg réwiesnicy —
uczniowie tej samej szkoly czy klasy, dzieci sgsiadow.
Konieczne jest poinformowanie wszystkich rodzicow lub
opiekunow dzieci uczestniczacych w zdarzeniu o sytuacji i

roli ich dzieci.




Dzialania wobec sprawcow
zdarzenia

zeszkoly/ spoza szkoly

W przypadku udost¢pniania (szerowania, dzielenia si¢) tresci
opisanych wczesniej jako szkodliwych/
niedozwolonych/nielegalnych i niebezpiecznych dla zdrowia
przez ucznia nalezy przeprowadzi¢ z nim rozmowe¢ na temat
jego postepowania i w jej trakcie uzmystowi¢ mu szkodliwosé
prowadzonych przez niego dziatania. Dzialania szkoly
powinny koncentrowaé¢ si¢ jednak na aktywnoS$ciach
wychowawczych. W przypadku upowszechniania przez
sprawcoéw tresci nielegalnych (np. pornografii dziecigcej)

nalezy ztozy¢ zawiadomienie o zdarzeniu na Policjg.

Aktywnosci wobec ofiar

zdarzenia

Dzieci - ofiary i $wiadkoéw zdarzenia — nalezy od pierwszego
etapu interwencji - otoczy¢ opieka psychologiczno-
pedagogiczng. Rozmowa z dzieckiem powinna si¢ odbywac¢ w
warunkach jego komfortu psychicznego, z poszanowaniem
poufnosci i podmiotowosci ucznia ze wzgledu na fakt, iz
kontakt z tresciami nielegalnymi

moze mie¢ bardzo szkodliwy wptyw na jego psychike. W jej
trakcie nalezy ustali¢ okoliczno$ci uzyskania przez ofiare
dostgpu do ww. tresci.

Nalezy koniecznie powiadomi¢ ich rodzicéw lub opiekunow
prawnych o zdarzeniu 1 uzgodni¢ z nimi podejmowane
dziatania i formy wsparcia dziecka. Dziatania szkoty w takich
przypadkach powinna cechowa¢ poufno$¢ 1 empatia w
kontaktach z wszystkimi uczestnikami zdarzenia oraz
udzielajagcymi wsparcia.

W przypadku kontaktu dziecka z treSciami szkodliwymi
nalezy doktadnie zbada¢ sposob, w jaki nastgpit kontakt
dziecka z nimi. Poszukiwanie przez dziecko tego typu tresci w
sieci lub podsuwanie ich dziecku przez innych moze by¢
oznaka niepokojacych incydentéw ze Swiata rzeczywistego.
Np. kontakty z osobami handlujacymi narkotykami czy proces

rekrutacji do sekty lub innej niebezpiecznej grupy

Aktywnosci wobec

W przypadku, gdy informacja na temat zdarzenia dotrze

swiadkow do srodowiska rowiesniczego ofiary — w klasie, czy szkole,
wskazane jest podjecie dziatan edukacyjnych
I wychowawczych.
Wspélpraca z Policja W przypadku naruszenia prawa np. rozpowszechniania

i sadami rodzinnymi

materiatlow pornograficznych z udziatem nieletniego lub préb




uwiedzenia maloletniego w wieku do 15 lat przez osobe
dorosta nalezy — w porozumieniu z rodzicami dziecka -

niezwlocznie powiadomi¢ Policje

Wspolpraca ze stuzbami
i placowkami

specjalistycznymi

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze

wywota¢  potrzebe  skorzystania przez  ofiar¢  ze

specjalistycznej opieki psychologicznej. Decyzja o takim
kontakcie 1 skierowaniu na terapi¢ musi zosta¢ podjeta

W porozumieniu z rodzicami/opiekunami prawnymi dziecka.

3.2.Cyberprzemoc-procedura reagowania

3.2

CYBERPRZEMOC

Podstawy prawne

uruchomienia procedury

Kodeks Karny, Statut szkoty, Regulamin szkoty

Rodzaj zagrozenia objetego

procedura

Cyberprzemoc — przemoc z uzyciem technologii

informacyjnych i1 komunikacyjnych, gléwnie Internetu oraz
telefonow komorkowych. Podstawowe formy zjawiska to
sieci,

straszenie, Sszantazowanie z

Iub

n¢kanie, uzyciem

publikowanie rozsytanie  os mieszajacych,
kompromitujacych informacji, zdje¢ , filméw z uzyciem sieci

oraz podszywanie si¢ w sieci pod kogo§ wbrew jego woli. Do

dziatan okreslanych mianem cyberprzemocy
wykorzystywane sg glownie: poczta elektroniczna, czaty,
komunikatory, strony internetowe, blogi, serwisy

spotecznosciowe, grupy dyskusyjne, serwisy SMS i MMS7

Telefony alarmowe
krajowe i lokalne

Telefon Zaufania dla Dzieci i Mtodziezy - 116 111
Telefon dla Rodzicéw i Nauczycieli w sprawie

Bezpieczenstwa Dzieci —

800 100 100, dyzurnet@dyzurnet.pl

SPOSOB POSTEPOWANIAW PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia
i ustalenie okolicznosci

zdarzenia

Przypadek cyberprzemocy moze zosta¢ ujawniony przez
ofiare, Swiadka (np. innego ucznia, nauczyciela, rodzica) lub
osobg bliska ofierze (np. rodzice, rodzenstwo, przyjaciele).

W kazdym przypadku nalezy ze spokojem wystucha¢ osoby



mailto:dyzurnet@dyzurnet.pl

zglaszajacej 1 okazac¢ jej wsparcie. Podzigkowac za zaufanie

1 zgloszenie tej sprawy.

Jesli zglaszajacym jest ofiara cyberprzemocy, podejmujac
dziatania przede wszystkim nalezy okaza¢ wsparcie,

z zachowaniem jej podmiotowosci 1 poszanowaniem jej
uczu¢. Potwierdzi¢, ze ujawnienie przemocy jest dobrg
decyzja. Taka rozmowg¢ nalezy przeprowadzi¢ w miejscu
bezpiecznym, zapewniajacym ofierze intymnos$¢. Nie nalezy
podejmowaé¢ krokow, ktore moglyby prowadzi¢ do
powtdérnejwiktymizacji czy wzbudzi¢ podejrzenia sprawcy
(np. wywolywac ucznia z lekcji do dyrekcji).

Jesli osobg zglaszajacq nie jest ofiara, na poczatku prosimy
0 opis sytuacji, takze z zachowaniem podmiotowosci

1 poszanowaniem uczu¢ osoby zglaszajacej (np. strach przed
byciem kapusiem, obawa o wtasne bezpieczenstwo).

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba
ustali¢ charakter zdarzenia (rozmiar 1 range szkody,
jednorazowos¢ /powtarzalno$¢ ).Realizujac procedurg nalezy
unika¢ dziatan , ktére mogltyby wtornie stygmatyzowac ofiare
lub sprawceg, np.: wywotywanie uczniow z lekcji,
konfrontowanie ofiary 1 sprawcy, niewspOtmierna kara,
wytykanie palcami, etc. Trzeba dokona¢ oceny, czy zdarzenie
wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt
udanym zartem (wtedy trzeba podja¢ dziatania profilaktyczne
majace na celu nie dopuszczenie do eskalacji tego typu

zachowan w strong cyberprzemocy).

Opis okolicznosci, analiza,

zabezpieczenie dowodow

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem
cyberprzemocy (np. zrobi¢ kopi¢ materiatéw, zanotowac date
I czas oOtrzymania materialow, dane nadawcy, adresy stron
www, histori¢ potaczen , etc.). W trakcie zbierania materiatlow
nalezy zadba¢ o bezpieczenstwo o0sob zaangazowanych w

problem

Identyfikacja

sprawcy(-6w)

Identyfikacja sprawcy(o w) czegsto jest mozliwa dzigki
Zebranym materialom — wynikom rozmoéw z osobag
zglaszajaca, z ofiarg, analizie zebranych materiatow. Ofiara
czesto domysla sie, kto stosuje wobec niego cyberprzemoc.

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry

pedagogicznej jest to konieczne, nalezy skontaktowac sie z




Policja. Bezwzglednie nalezy zglosi¢ rozpowszechnianie

nagich zdje¢ osob ponizej 18 roku zycia (art. 202 par. 3 KK)

Aktywnosci wobec
sprawcow zdarzenia

ze szkoly/ spoza szkoly

Gdy sprawca cyberprzemocy jest znany i jest on uczniem
szkoly, pedagog szkolny powinien przeprowadzi¢ z nim
rozmowe¢ o jego zachowaniu. Rozmowa taka ma shuzy¢
ustaleniu okoliczno$ci zdarzenia, jego wspolnej analizie
(w tym np. przyjrzeniu si¢ przyczynom), a takze probie
rozwigzania sytuacji konfliktowej (w tym sposobow
zados$c¢uczynienia ofiarom cyberprzemocy).

Cyberprzemoc powinna podlega¢ sankcjom okreslonym w
wewnetrznych przepisach szkoty (m. in. w statucie,
kontrakcie, regulaminie). Szkota moze tu stosowac
konsekwencje przewidziane dla sytuacji ,tradycyjnej”
przemocy. Warto jednak rozszerzy¢ repertuar dostepnych
srodkdw, np. o czasowy zakaz korzystania ze szkolnej
pracowni komputerowej w czasie wolnym i przynoszenia do

szkoty akcesoriéw elektronicznych (PSP, mp3) itp.

Aktywnosci wobec ofiar

zdarzenia

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi
si¢ ona czu¢ bezpieczna i zaopiekowana przez dorostych. Na
poczucie bezpieczenstwa dziecka wptywa fakt, Zze wie ono, iz
szkota podejmuje kroki w celu rozwigzania problemu.
Podczas rozmowy z uczniem — ofiarg cyberprzemocy —

nalezy zapewni¢ go, ze nie jest winny zaistnialej sytuacji oraz
ze nikt nie ma prawa zachowywac si¢ w ten sposdb wobec
niego, a takze podkresli¢c , Zze dobrze zrobit ujawniajac
sytuacj¢. Nalezy okaza¢ zrozumienie dla jego uczu¢ , w tym
trudnos$ci z ujawnieniem okoliczno$ci wydarzenia, strachu,
wstydu.  Trzeba  podkresli¢, ze szkola nie toleruje
przemocy 1 ze zostang podjete odpowiednie  procedury
interwencyjne. Nalezy poinformowa¢ ucznia o krokach, jakie
moze podja¢ szkota i sposobach, w jaki moze zapewni¢ mu
bezpieczenstwo.

Nalezy pomoc ofierze (rodzicom ofiary) w zabezpieczeniu
dowodéw (to moze by¢ dla niej zadanie trudne zaréwno ze
wzgledow technicznych, jak i emocjonalnych), zerwaniu
kontaktu ze sprawca, zadbaniu o podstawowe zasady
bezpieczenstwa on-line (np. nieudostgpnianie swoich danych

kontaktowych, ksztaltowanie swojego wizerunku etc).




Pomoc ofierze nie moze konczy¢ si¢ w momencie
zakonczenia procedury. Warto monitorowaé sytuacje,
»czuwacé ” nad jej bezpieczenstwem, np. zwraca¢ uwage czy
nie sg podejmowane wobec niej dalsze dzialania przemocowe,
obserwowa¢ , jak sobie radzi w grupie po ujawnionym
incydencie cyberprzemocy.

W dziatania wobec ofiary nalezy takze wlaczy¢ rodzicow
/opiekunow ofiary —trzeba na biezgco ich informowac
o sytuacji, pamigtajac  przy tym o podmiotowym
traktowaniu dziecka — méwigc mu o tym i starajac si¢ uzyskaé
jego akceptacje dla udziatu rodzicow. Jesli dziecko nie wyraz
a zgody, nalezy omowi¢ z nim jego obawy, a je$li to nie
pomaga powotac si¢ na obowigzujace nas zasady i przekazac
informacj¢ rodzicom.

W  trakcie rozmowy z  dzieckiem i/lub  jego
rodzicami/opiekunami, jesli jest to wskazane, mozna
zaproponowa¢ pomoc specjalisty (np. psycholog szkolny,
poradnia psychologiczno-pedagogiczna) oraz przekazaé

informacj¢ o mozliwosci zgtoszenia sprawy Policji.

Aktywnos¢ wobec

swiadkow

Nalezy zadbac o bezpieczenstwo $wiadkow zdarzenia,
zwlaszcza, jesli byli oni osobami ujawniajacymi
cyberprzemoc. W trakcie rozmowy ze $wiadkami nalezy
okaza¢ zrozumienie i empati¢ dla ich uczu¢ — obawy przed
przypieciem tatki ,,donosiciela”, strachu przed staniem

si¢ kolejng ofiarg sprawcy itp.

Wspolpraca z Policja

i sadami rodzinnymi

Samo wystgpienie zjawiska cyberprzemocy nie jest
jednoznaczne z konieczno$cig zaangazowania Policji 1 sadu
rodzinnego — procedura powinna umozliwia¢ rozwigzanie
sytuacji problemowej na poziomie pracy wychowawczej
szkoty. Szkota powinna powiadomi¢ odpowiednie stuzby (np.
sad rodzinny), gdy wykorzysta wszystkie dostepne jej

srodki wychowawcze (rozmowa z rodzicami, konsekwencje z
statutu i/lub regulaminu wobec ucznia) i interwencje
pedagogiczne, a ich zastosowanie nie przynosi pozadanych
rezultatoéw (np. nie ma zmian postawy ucznia).

Kontaktu z Policja wymagaja wszelkie sytuacje, w ktorych

zostalo naruszone prawo (np. groz by karalne, s wiadome




publikowanie nielegalnych tresci, rozpowszechnianie nagich
zdj¢¢ z udzialem matoletnich). Za zgloszenie powinien

odpowiada¢ dyrektor szkoty.

Wspolpraca z dostawcami
Internetu i operatorami

telekomunikacyjnymi

Kontakt z dostawcg ustlugi moze by¢ wskazany w celu
usunigcia z sieci kompromitujagcych lub krzywdzacych
materiatdw. Do podjecia takiego dziatania stymuluje
administratora serwisu art. 14 Ustawy z dnia 18 lipca

2002 r. o $wiadczeniu ustug drogg elektroniczng

3.3. Naruszenia prywatnosci dotyczace nieodpowiedniego badz niezgodnego

z prawem wykorzystania danych osobowych lub wizerunku dziecka i pracownika szkoly

3.3.

NARUSZENIAPRYWATNOSCI DOTYCZACE
NIEODPOWIEDNIEGO BADZ NIEZGODNEGO Z
PRAWEM WYKORZYSTANIA DANYCH
OSOBOWYCH LUB WIZERUNKU DZIECKA

| PRACOWNIKA SZKOLY

Podstawy prawne

uruchomienia procedury

Kodeks Karny (art. 190a par. 2)

Rodzaj zagrozenia objetego

procedura

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub
pracownika szkoly poprzez nieodpowiednie lub niezgodne z
prawem wykorzystanie danych osobowych lub wizerunku
dziecka 1 pracownika szkoty. Nalezy zwrdci¢ uwage, iz
podszywanie si¢ pod inng osobg, wykorzystywanie jej
wizerunku lub danych osobowych w celu wyrzadzenia jej
szkody osobistej lub majatkowej jest w $wietle polskiego
prawa przestgpstwem. Najczestszymi formami wytudzenia lub
kradziezy danych jest przejgcie profilu na portalu
spotecznosciowym w celu dyskredytacji lub naruszenia
dobrego wizerunku ofiary (np. publikacja zdje¢ intymnych
badZ montowanych), szantazu (w celu uzyskania korzysci
finansowych w zamian za niepublikowanie zdje¢ badz tresci
naruszajacych dobry wizerunek ofiary), dokonania zakupow i
innych transakcji finansowych (np. w sklepach internetowych
na koszt ofiary) lub uzyskania korzysci (np. ustugi premium
SMS). Czgsto naruszenia prywatnosci taczy si¢ z

cyberprzemoca




SPOSOB POSTEPOWANIA W PRZYPADKU
WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia
i ustalenie okolicznosci

zdarzenia

Gdy sprawca jest uczen - kolega ofiary ze szkoty czy klasy,
uczniowie lub rodzice winni skontaktowa¢ si¢ z dyrektorem
szkoty lub wychowawca. W przypadku, gdy do naruszenia
prywatnos$ci poprzez kradziez, wyludzenie danych osobowych
wykorzystanie wizerunku dziecka dochodzi ze strony
dorostych o0s0b trzecich, rodzice winni skontaktowac sie¢
bezposrednio z Policjg 1 powiadomi¢ o tym szkole (zgodnie z
Kodeksem Karnym $ciganie nastgpuje tu na wniosek
pokrzywdzonego). Istotne dla $cigania sprawcy bedzie
uzyskanie dowodow, ze sprawca zmierzal do

wyrzadzenia ofierze szkody majatkowej lub osobistej. Samo

podszywanie si¢ pod ofiare nie jest karalne.

Opis okolicznosci,
analiza, zabezpieczenie

dowodow

W  pierwszej kolejnosci nalezy zabezpieczy¢ dowody
nieodpowiedniego lub niezgodnego z prawem dziatania —

w formie elektronicznej (e-mail, zrzut ekranu,

konwersacja w komunikatorze lub sms). Réwnolegle nalezy
dokona¢ zmian tych danych identyfikujacych, ktére zalezg od
ofiary, tj. haset i loginow lub kodéw dostepu do platform

1 portali internetowych, tak aby uniemozliwi¢ kontynuacje
procederu naruszania prywatno$ci - w dzialaniu tym ucznia
i/lub jego rodzica/opiekuna prawnego powinien wspierac
Szkolny Mentor Bezpieczenstwa Cyfrowego.

Jesli wykradzione dane zostaly wykorzystane w celu
naruszenia dobrego wizerunku ofiary, badz w innych celach
niezgodnych z prawem nalezy dgzy¢ do wyjasnienia tych
dzialan 1 usunigcia ich skutkéw, takze tych widocznych w
Internecie.  Likwidacja stron internetowych czy
profili w portalach spoteczno$ciowych, ktéra wymagac
bedzie interwencji w zebrane dowody musi odbywacé si¢ za
zgoda Policji (o ile zostala powiadomiona). Szczegodlnej
uwagi wymagaja incydenty kradziezy tozsamosci w celu
postuzenia si¢ nig np. podczas zakupu towaréw online lub
dokonania transakcji finansowych. W tym przypadku nalezy
skontaktowac si¢ ze sklepem lub pozyczkodawca i wyjasnic¢

charakter zdarzenia.

Identyfikacja

W przypadku, gdy dowody jasno wskazujg na konkretnego




sprawcy(-6w)

sprawce oraz na spetnianie przestanki, iz sprawca zmierzat do
wyrzadzenia ofierze szkody majatkowej lub osobistej nalezy
je zabezpieczy¢ i przekaza¢ Policji. W przypadku, gdy trudno
to ustali¢, identyfikacji dokona¢ winna Policja.

W przypadku znanego sprawcy, ktéry jednak nie dziatal z
powyzszych pobudek, szkota powinna dazy¢ do rozwigzania
problemu w ramach dziatan wychowawczo — edukacyjnych

uzgodnionych rodzicami.

Aktywnosci wobec
sprawcow zdarzenia

ze szkoly/ spoza szkoly

Gdy sprawcg incydentu jest uczen szkoty, nalezy wobec niego
— W porozumieniu z rodzicami — podja¢ dziatania
wychowawcze, zmierzajace do uswiadomienia
nieodpowiedniego i nielegalnego charakteru czynow, jakich
dokonat. Jednym z elementéw takich dzialan powinny by¢
przeprosiny zlozone osobie poszkodowane;.

Celem takich dzialan winno by¢ nie tylko nabycie
odpowiedniej wiedzy przez ucznia na temat wagi
poszanowania prywatno$ci w codziennym zyciu, ale trwata
zmiana jego postawy na akceptujaca szacunek dla wizerunku i
prywatnos$ci. Dzialania takie szkota winna podja¢ niezaleznie
od powiadomienia Policji/ sagdu rodzinnego.

Dyrekcja szkoly winna podja¢ decyzje w sprawie
powiadomienia o incydencie Policji, biorgc pod uwage wiek
sprawcy, jego dotychczasowe zachowanie, postawe po
odkryciu incydentu oraz opinie wychowawcy i pedagoga.
Przed podjeciem decyzji o zgloszeniu incydentu na Policje
nalezy rozwazy¢, czy istnieja dowody, iz uczen - Sprawca
zmierzat do wyrzadzenia ofierze szkody majatkowej lub
osobistej. W takim przypadku dobrym rozwigzaniem jest

uzyskanie interpretacji prawnej adwokata lub radcy prawnego.

Aktywnosci wobec ofiar

zdarzenia

Ofiary incydentow nalezy otoczyé — W porozumieniu z
rodzicami/opiekunami prawnymi - opieka pedagogiczno-
psychologiczng i powiadomi¢ o dziataniach podjetych w celu
usuni¢cia skutkow dziatania sprawcy (np. usunigcie z
Internetu intymnych zdje¢ ofiary, zablokowanie dostepu do
konta w portalu spotecznosciowym). Jesli kradziez
tozsamosci, badZz naruszenie dobrego wizerunku ofiary jest
znane tylko jej i rodzicom, szkota winna zapewni¢ poufnos¢

dziatan, tak aby informacje narazajace ofiar¢ na naruszenie




wizerunku nie byty rozpowszechniane.

Aktywnosci wobec

Gdy kradziez tozsamosci, badZ naruszenie dobrego wizerunku

swiadkow ofiary jest znane szerszemu gronu ucznidw szkoty, nalezy
podja¢ wobec nich dziatania wychowawcze, zwracajace
uwage na negatywng ocen¢ nharuszania wizerunku ucznia —

kolezanki lub kolegi oraz ryzyko penalizacji.
Wspolpraca z Policja Gdy naruszenie prywatnosci, czy wyludzenie lub kradziez
i sgdami tozsamosci  skutkuja ~ wyrzadzeniem  ofierze  szkody
rodzinnymi majatkowej lub osobistej, rodzice dzieci winni 0 nim

powiadomi¢ Policje.

Wspélpraca ze stuzbami
placowkami

specjalistycznymi

W przypadku konieczno$ci podejmowania dalszych dziatan
pomocowych wobec ofiary, mozna skierowa¢ ucznia, za
rodzicami, do placowki

zgoda 1 we wspolpracy z

specjalistycznej, np. terapeutycznej.

3.4. Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym Kkorzystaniem z

Internetu —procedura reagowania

3.4.

ZAGROZENIA DLA ZDROWIA DZIECI
W ZWIAZKU Z NADMIERNYM KORZYSTANIEM
Z INTERNETU

Podstawy prawne

uruchomienia procedury

Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe

Rodzaj zagrozenia objetego

procedura (opis)

Infoholizm (siecioholizm) — nadmierne, obejmujgce niekiedy
niemal cata dobe korzystanie z zasobow Internetu i gier
komputerowych  (najczeSciej  sieciowych) i portali
spotecznoSciowych przez dzieci. Jego negatywne efekty
polegaja na pogarszaniu si¢ stanu zdrowia fizycznego (np.
choroby oczu, padaczka ekranowa, choroby kregostupa) i
psychicznego (irytacja, rozdraznienie, spadek sprawnosci
psychofizycznej, a nawet depresja), zaniedbywaniu
codziennych czynno$ci, oraz ostabianiu relacji rodzinnych 1

spotecznych

SPOSOB  POSTEPOWANIA
WYSTAPIENIA ZAGROZENIA

\W4 PRZYPADKU

Przyjecie zgloszenia

i ustalenie

Infoholizm stwierdza najczesciej rodzic lub opiekun prawny

dziecka. W przypadku konieczno$ci podejmowania dalszych




okolicznos$ci zdarzenia

dziatan pomocowych mozna skierowac ucznia, za zgoda 1 we
wspoltpracy z rodzicami, do placowki specjalistycznej, np.
terapeutycznej. Kluczowe sg tutaj pozostate objawy wskazane
wyzej.

Nauczyciele w szkole takze powinni zainteresowaé si¢
przypadkami dzieci nieangazujacych si¢ w zycie klasy, a
poswigcajacymi  wolne chwile na kontakt online lub
przychodzacymi do szkoly po nieprzespanej nocy. Rzadziej
zgloszen mozna si¢ spodziewa¢ od rowiesnikow dziecka

nadmiernie korzystajacego z sieci

Opis okolicznosci, analiza,

zabezpieczenie dowodow

Reakcja szkoly powinna polega¢ w pierwszych krokach na
ustaleniu  skutkéw zdrowotnych 1 psychicznych, jakie
nadmierne korzystanie z zasobow Internetu wywotato u
dziecka (np. gorsze oceny w nauce, niedosypianie,
niedojadanie, rezygnacja z dawnych zainteresowan, zalamanie
si¢ relacji z rodzing czy réwiesnikami). Celem tych ustalen
jest wybor odpowiedniej Sciezki rozwigzywania problemu - z
udzialem specjalistow (lekarzy, terapeutow) Ilub bez—
wylacznie w szkole. W poczatkowej fazie popadania w
uzaleznienie do Internetu nalezy koncentrowa¢ si¢ na
wsparciu  udzielonym w  rodzinie i w  szkole

(psycholog/pedagog szkolny, wychowawca).

Aktywnosci wobec ofiar

zdarzenia

Osoba, ktorej problem dotyczy, powinna zosta¢ otoczona
zindywidualizowana opieka przez pedagoga/psychologa
szkolnego. Pierwszym jej etapem bedzie rozmowa (rozmowy)
ze specjalista, ktora pozwoli zdiagnozowa¢ poziom
zagrozenia, okres$li¢ przyczyny popadnigcia w natdg (np.
sytuacja domowa, brak sukcesow edukacyjnych w szkole,
izolacja w $rodowisku rowiesniczym) i ukaza¢ specyfike
przypadku. Kazde dziecko, u ktorego podejrzewa si¢ natog
korzystania z Internetu powinno zosta¢ profesjonalnie
zdiagnozowane przez psychologa szkolnego. Czasem warto w
tym zakresie skorzysta¢ z pomocy Poradni Psychologiczno-
Pedagogicznej.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort
psychiczny - o jego sytuacji i specyfice uwarunkowan
osobistych musza zosta¢ powiadomieni wszyscy uczacy go i

oceniajacy nauczyciele.




O ile nie wiedzg o problemie swojego dziecka, niezbedne jest
powiadomienie rodzicéw lub opiekunéw prawnych dziecka i
omoéwienie z nimi wspdlnych rozwigzan. Tylko synergiczne
wspotdziatanie rodzicow 1 szkoty moze zagwarantowad

powodzenie podejmowanych dziatan wspierajacych dziecko.

Aktywnosci wobec

swiadkow

Jesli $wiadkami problemu sg rowiesnicy dziecka, nalezy im w
rozmowie zwrdci¢ uwage na negatywne aspekty nadmiernego
korzystania z zasobow Internetu oraz zaapelowac o codzienne
wsparcie dla dziecka dotknig¢tego problemem, a takze o
informowanie wychowawcy w przypadku wystgpienia

kolejnych przypadkow u innych dzieci.

Wspélpraca ze stuzbami
i placowkami

specjalistycznymi

W  przypadku  zdiagnozowania  przez  psychologa
zaawansowanego uzaleznienia od korzystania z zasobow
Internetu dziecko powinno zostaé skierowane przez szkole, w
bliskiej wspodtpracy z rodzicami, do placowki specjalistycznej
oferujacej program terapeutyczny z zakresu przeciwdziatania
uzaleznieniom. W czeSci przypadkow moze si¢ okazac

konieczna diagnoza i terapia lekarska.

3.5. Nawiagzywanie niebezpiecznych kontaktow w Internecie- uwodzenie, zagrozenie
pedofilig-procedury postepowania.

3.5

NAWIAZYWANIENIEBEZPIECZNYCH
KONTAKTOW W INTERNECIE
- UWODZENIE, ZAGROZENIE PEDOFILIA

Podstawy prawne

uruchomienia procedury

Kodeks Karny, art. 200, 200a par 1 i 2, art. 286 par.1

Rodzaj zagrozenia objetego

procedura (opis)

Zagrozenie obejmuje kontakty osob dorostych z matoletnimi
W celu zainicjowania znajomosci prowadzacych do
wyludzenia poufnych informacji, nawigzania kontaktow
seksualnych, sktonienia dziecka do zachowan
niebezpiecznych dla jego zdrowia i zycia lub wyludzenia
wlasnosci (np. danych, pieniedzy, cennych przedmiotow

rodzinnych).

Telefony alarmowe

krajowe

Telefon Zaufania dla Dzieci i Mtodziezy - 116 111

Telefon dla Rodzicow 1 Nauczycieli w  sprawie
Bezpieczenstwa Dzieci —

800 100 100

Zgtaszanie nielegalnych tresci: Dyzurnet, dyzurnet.pl




SPOSOB POSTEPOWANIA W PRZYPADKU
WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia
i ustalenie okolicznosci

zdarzenia

Osobami najczgsciej zglaszajagcymi omawiany problem s3
rodzice/opiekunowie prawni dziecka lub osoby zajmujace si¢
»poszukiwaniem pedofili”. W pierwszym przypadku
informacja trafia najpierw do szkot, w drugim - na Policjg.
Zdarza si¢, ze informacja uzyskiwana jest ze $rodowiska
rowiesnikow ofiary.

Kluczowe znaczenie w dzialaniach szkoly ma czas reakcji -
szybko§¢ przeciwdzialania zagrozeniu ze wzglgdu na
niezwykle szkodliwe konsekwencje realizacji kontaktu online,
przeradzajacego si¢ w zachowania w $wiecie rzeczywistym:
uwiedzenie i wykorzystanie seksualne, kidnaping, a takze
wyludzenie pienigdzy czy przedmiotow duzej wartosci. W
przypadkach niebezpiecznych kontaktow inicjowanych w
Internecie moze dochodzi¢ do zagrozenia zycia i zdrowia

dziecka, szantazu i przymusu realizacji czynno$ci seksualnych

Opis okolicznosci, analiza,

zabezpieczenie dowodow

Nalezy zidentyfikowac i1 zabezpieczyé w szkole, w formie
elektronicznej dowody dziatania dorostego  sprawcy
uwiedzenia (zapisy rozméw w komunikatorach, na portalach
spoteczno$ciowych; zrzuty ekranowe, zdj¢cia, wiadomosci e-
mail).

Jednoczesnie —  bezzwlocznie - nalezy  dokonaé

zawiadomienia na Policji o wystapieniu zdarzenia.

Identyfikacja

sprawcy(-6w)

Ze wzgledu na bezpieczenstwo nie nalezy podejmowac
samodzielnych dziatan w celu dotarcia do sprawcy, lecz
udziela¢ wszelkiego mozliwego wsparcia organom S$cigania,
m.in. zabezpieczy¢ i przekaza¢ zebrane dowody. Identyfikacja
sprawcy wykracza poza kompetencje i mozliwosci szkoty w

wiekszosci przypadkow uwodzenia przez Internet

Aktywnosci wobec
sprawcow

ze szkoly/ spoza szkoly

Nie nalezy podejmowa¢ aktywnos$ci zmierzajacych
bezposrednio do kontaktu ze sprawcg. Zadaniem szkoty jest

zebranie dowodow i opieka nad ofiarg i ew. $wiadkami

Aktywnosci wobec ofiar

zdarzenia

W kazdym przypadku proby nawigzania niebezpiecznego
kontaktu — np. w celu werbunku do sekty lub grupy
promujacej niebezpieczne zachowania, a takze werbunku do
grupy terrorystycznej nalezy przed wszystkim zapewnic

ofierze opieke psychologiczng 1 poczucie bezpieczenstwa.




Podobne wsparcie winno by¢ udzielone w przypadku
zaobserwowania antyzdrowotnych 1 zagrazajacych zyciu
zachowan uczniéw (samookaleczenia, zazywanie substancji
psychoaktywnych), bowiem zachowania te mogg by¢
inicjowane i wzmacniane poprzez kontakty w Internecie. O
mozliwym zwiazku takich zachowan dzieci z inspiracjag w
Internecie nalezy powiadomi¢ rodzicow.

Pierwsza czynno$cig w ramach reakcji na zagrozenie jest
otoczenie ofiary pomocg psychologiczno-pedagogiczng we
wspotpracy szkolty z rodzicami/opiekunami prawnymi. W
trakcie rozmowy z dzieckiem prowadzonej w warunkach
komfortu psychicznego przez wychowawce/
pedagoga/psychologa/osobe ze szkoty, do ktérej dziecko ma
szczegdlne zaufanie, nalezy uzyska¢ wszelkie mozliwe
informacje o sprawcy i przekazac je Policji. Nalezy upewnié
si¢, ze kontakt ofiary ze sprawcg zostat przerwany, a dziecko
odzyskalo poczucie bezpieczenstwa. Towarzyszy¢ temu
powinna analiza sytuacji domowej (rodzinnej) dziecka, w
ktorej tkwi¢ moze zrodlo poszukiwania kontaktow w
Internecie. Dziecku nalezy udzieli¢ profesjonalnej opieki
terapeutycznej i/lub lekarskiej.

Wszelkie dziatania szkoty wobec dziecka winny by¢

za ich zgoda.

Aktywnosci wobec

Jezeli zglaszajacym zagrozenie byt rowiesnik ofiary, nalezy

swiadkow rowniez obja¢ go opiekag psychologiczng, pozytywnie
wzmacniajac jego reakcje na zdarzenie.
Wspolpraca z Policja W przypadkach naruszenia prawa — szczegodlnie w przypadku
i sadami uwiedzenia dziecka do lat 15 — obowigzkiem szkoty jest
rodzinnymi powiadomienie Policji lub sadu rodzinnego

Wspolpraca ze stuzbami
spolecznymi i placowkami

specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste
rekomenduje si¢ — W porozumieniu z rodzicami/opiekunami
prawnymi — skierowanie ofiary na terapi¢ do placowki

specjalistycznej opieki psychologiczne;j.




3.6. Seksting- prowokacyjne zachowania i aktywno$¢ seksualna jako zrodlo dochodu

0s6b nieletnich-procedury reagowania

SEKSTING, PROWOKACYJNE ZACHOWANIA |
3.6 AKTYWNOSC SEKSUALNA JAKO ZRODLO
DOCHODU OSOB NIELETNICH

Podstawy prawne Kodeks Karny (art. 191a i 202)

uruchomienia procedury
Rodzaj zagrozenia Seksting to przesylanie drogg elektroniczng w formie
objetego procedurg wiadomosci MMS lub publikowanie np. w portalach

(spotecznosciowych) prywatnych tresci, gtownie zdjeé, o

kontekscie seksualnym, erotycznym i intymnym.

SPOSOB POSTEPOWANIA W  PRZYPADKU
WYSTAPIENIA ZAGROZENIA

Zgtoszen przypadkow sekstingu dokonuja gtownie rodzice

Przyjecie lub opiekunowie prawni dziecka - ofiary. Czasami
zgloszenia informacja dociera do szkoty bezposrednio od jej samej lubz
i ustalenie grona bliskich znajomych dziecka. W rzadkich wypadkach

okolicznos$ci zdarzenia nauczyciele i inni

pracownicy szkoty sami identyfikuja takie zdarzenia w
sieci. Delikatny charakter

sprawy, a takze potencjalna penalizacja sprawcy, wymagaja
zachowania daleko posunigtej dyskrecji 1 profesjonalnej
reakcji. Czasami zgloszenia dokonuja ofiary lub osoby je

znajace.

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktore
Opis okolicznosci, skutkuja koniecznos$cia
analiza, zabezpieczenie | realizacji zmodyfikowanych procedur reagowania:
dowodow Rodzaj 1. Wymiana materiatdw o charakterze seksualnym
nastepuje tylko w ramach zwigzku miedzy dwojgiem
rowiesnikéw. Materialy nie ulegly rozprzestrzenieniu dale;.
Rodzaj 2. Materiaty o charakterze seksualnym zostaly
rozestane wigkszej liczbie osob, jednak nie dochodzi do
cyberprzemocy na tym tle. Mtodziez traktuje materiat jako

forme¢ wyrazenia siebie.




Rodzaj 3. Materialy zostaly rozestane wigkszej liczbie osob
w celu upokorzeniaosoby na nich zaprezentowanej — lub
zostaja  rozpowszechnione  omytkowo, jednak  sa

zastosowane jako narzg¢dzie cyberprzemaocy.

Identyfikacja

sprawcy (-6w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim
dzieki zabezpieczeniu dowodoéw - przesytanych zdje¢, czy
zrzutdw ekranow portali, w ktorych opublikowano zdjecie(-
a). Jako, ze seksting jest karalny, skrupulatnos¢ i
wiarygodno$¢ dokumentacji ma duze znaczenie. Nalezy przy
tym przestrzega¢ zasad dyskrecji, szczegdlnie w srodowisku

réwiesniczym ofiary.

Aktywnosci wobec
sprawcow zdarzenia

ze szkoly/ spoza szkoly

Zidentyfikowani maloletni sprawcy sekstingu winni zostaé
wezwani do dyrekcjiszkoty, gdzie zostang im przedstawione
dowody ich aktywnosci. Niezaleznie od

zakresu negatywnych zachowan 1 dzialan wszyscy
sprawcy powinni otrzymac

wsparcie pedagogiczne 1 psychologiczne. Konieczne s3
takze rozmowy ze sprawcami w obecno$ci ich rodzicow
zaproszonych do szkoty.

Rodzaj 1. Dalsze dzialania poza zapewnieniem wsparcia i
opieki psychologiczno- pedagogicznej nie sa konieczne,
jednak istotne jest pouczenie sprawcow zdarzenia, ze dalsze
rozpowszechnianie materialdw moze by¢ nielegalne i1 bedzie
miato ostrzejsze konsekwencje, w tym prawne.

Rodzaj 2. Niektore z tego typu materialdbw moga zostaé
uznane za pornograficzne, w takim wypadku na dyrektorze
placowki cigzy obowigzek zgloszeniaincydentu na Policje.
Rozpowszechnianie  materiatow  pornograficznych =z
udziatem nieletnich jest

przestgpstwem S$ciganym z urzedu (par. 2020 Kodeksu
Karnego), dlatego tez

dyrektor placowki jest zobowigzany do zgloszenia incydentu
na Policj¢ i/lub do sadu rodzinnego. Wszelkie dziatania
wobec sprawcdéw incydentu powinny by¢ podejmowane w
porozumieniu z ich rodzicami lub opiekunami prawnymi.
Rodzaj 3. Niektore z tego typu materialbw moga zostaé
uznane za pornograficzne —konieczne zgloszenie takiego

przypadku na  Policje. W  sytuacji  zaistnienia




znamioncyberprzemocy, nalezy dodatkowo zastosowac
procedur¢: Cyberprzemoc. Decyzja o ewentualnym
poinformowaniu opiekunéw powinna by¢ podejmowana
przezpedagoga/psychologa, bioracego pod uwage dobro

matoletnich, w zaleznosci od charakteru sytuacji.

Aktywnosci wobec ofiar

zdarzenia

Pierwsza reakcja szkoty i rodzicow, obok dokumentacji
dowodoéw, winno by¢ otoczenie wszechstronng, dyskretng
opieka psychologiczno - pedagogiczng ofiary oraz
zaproponowanie odpowiednich dziatan wychowawczych, w
przypadku upublicznienia  przypadku  sekstingu w
srodowisku rowiesniczym. Rozmowa na temat identyfikacji
potencjalnego sprawcy powinna by¢ realizowana w
warunkach komfortu psychicznego dla dziecka — ofiary
sekstingu, z szacunkiem dla jego indywidualnosci i

przezytego stresu.

Aktywnosci wobec

swiadkow

Jesli przypadek sekstingu zostanie upowszechniony

w $rodowisku rowiesniczym — np. poprzez przestanie MMS
do uczniéw tej samej szkoty lub klasy lub publikacje w
portalu  spotecznosciowym, nalezy podja¢ dzialania
wychowawcze, u§wiadamiajace negatywne aspekty moralne

sekstingu oraz narazanie si¢ na dotkliwe kary.

Wspolpraca z Policja
i sadami

rodzinnymi

W przypadku publikacji lub upowszechniania zdjec¢

o charakterze pornografii dziecigcej (co jest wykroczeniem
sciganym z urzgdu) kierownictwo szkoty jest zobowigzane
do powiadomienia o tym zdarzeniu Policji lub sadu

rodzinnego.

Wspolpraca ze stuzbami
spolecznymi i placowkami

specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi moze okazac
si¢ konieczny w indywidualnych przypadkach.

O skierowaniu do nich decyzje powinien podjac
psycholog/pedagog szkolny wspolnie

zrodzicami/opiekunamprawnymi ofiary.




3.7. Bezkrytyczna wiara w tre$ci zamieszczone w Internecie, nieumiejetnos¢ odrozniania

tresci prawdziwych od nieprawdziwych, szkodliwo$é reklam-procedury reagowania

3.7.

BEZKRYTYCZNA WIARA W TRESCI
ZAMIESZCZONE W INTERNECIE,
NIEUMIEJETNOSC ODROZNIENIA TRESCI
PRAWDZIWYCH oD NIEPRAWDZIWYCH,
SZKODLIWOSC REKLAM

Podstawy prawne

uruchomienia procedury

Ustawa z 11 stycznia 2017r. — prawo oswiatowe

Rodzaj zagrozenia objetego

procedura (opis)

Brak umiejetnos$ci odrdzniania informacji prawdziwych od
nieprawdziwych publikowanych w Internecie, bezkrytyczne
uznawanie za prawd¢ tez publikowanych w forach
internetowych, kierowanie si¢ informacjami zawartymi w
reklamach. Taka postawa dzieci prowadzi¢ moze do zagrozen
zycia 1 zdrowia (np. stosowania wyniszczajacej diety,
samookaleczen), skutkowa¢ rozczarowaniami i1 porazkami
zyciowymi (w efekcie korzystania z falszywych informacji),
utrudnia¢ lub uniemozliwia¢ osigganie dobrych wynikow w
edukacji (korzystanie z upraszczajacych i zawegzajacych temat
»Scigg” 1 ,brykow”), a takze utrwalenia si¢ U ucznia

ambiwalentnych postaw moralnych.

SPOSOB POSTEPOWANIA W
PRZYPADKU WYSTAPIENIA
ZAGROZENIA

SPOSOB  POSTEPOWANIA W  PRZYPADKU  WYSTAPIENIA

ZAGROZENIA

Przyjecie zgloszenia
I ustalenie

okolicznoscizdarzenia

Uczniowie nie umiejacy odroznia¢é prawdy od falszu

informacji  publikowanych w Internecie winni by¢

identyfikowani przez nauczycieli 1 wychowawcéw w trakcie
lekcji  wszystkich przedmiotow. Czgsto taka postawa
ujawnia si¢ podczas

przygotowania prac domowych i jest stosunkowo tatwa do

zidentyfikowania przezoceniajgcego je nauczyciela

Opis okolicznosci, analiza,

zabezpieczenie dowodow

Postugiwanie si¢ nieprawdziwymi informacjami

zaczerpnietymi z Internetu w procesie dydaktycznym -—
podczas lekcji lub w zadaniach domowych, kazdorazowo
winno by¢ zauwazone przez nauczyciela, przeanalizowane i
sprostowane.  Przypadki

spektakularne  powinny  by¢

archiwizowane przez nauczycieli i wykorzystywane podczas




zaje¢ z edukacji medialnej (informacyjne;j).

Aktywnosci wobec
sprawcow zdarzenia
zeszkoly/

spoza szkoly

Wystarczajaca reakcja jest opublikowanie sprostowania

nieprawdziwych informacji 1 - w miar¢ mozliwosci —
rozpowszechnienie ich w Internecie, w portalach o zblizone;j

tematyce.

Aktywnosci wobec ofiar
zdarzenia

i Swiadkow

Szkota powinna prowadzi¢ dzialania profilaktyczne -

edukacje medialng (informacyjng), zar6wno w formie zajeé

pozalekcyjnych, jak 1 w trakcie lekcji przedmiotow

(np. historii, jezyka  polskiego,

wychowania w rodzinie) przez wszystkie lata nauki ucznia w

nieinformatycznych

szkole. Zajecia w  szkole moga mie¢ charakter

kilkuminutowych elementéw edukacji medialnej wplecionej
w lekcje o innej tematyce i/lub lekcji ukierunkowanych na

zdobywanie przez dzieci i mtodziez kompetencji medialnych.

3.8. Lamanie prawa autorskiego- procedura reagowania

3.8

LAMANIE PRAWA AUTORSKIEGO

Podstawy prawne

uruchomienia procedury

Kodeks Karny

Rodzaj zagrozenia objetego

procedura (opis)

Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z
tytutlu naruszenia prawa autorskiego albo negatywnych
skutkow pochopnego spelnienia nieuzasadnionych roszczen

(tzw. copyright trolling)

SPOSOB POSTEPOWANIA W
PRZYPADKU WYSTAPIENIA
ZAGROZENIA

SPOSOB  POSTEPOWANIA W

ZAGROZENIA

PRZYPADKU  WYSTAPIENIA

Przyjecie zgloszenia
i ustalenie okolicznosci

zdarzenia

W zalezno$ci od okoliczno$ci oraz zaawansowania problemu,
w ktorym doszto doujawnienia sprawy, zdarzenie moze zostac
zgloszone w sposob nieformalny (ustnie,

telefonicznie, poczta elektroniczng, na zamknigtym Iub

publicznym  foruminternetowym, na pisSmie w postaci

wezwania podpisanego przez domniemanegouprawnionego
lub jego pelnomocnika) lub formalny (w postaci dorgczenia

odpisu pozwu lub innego pisma urzgdowego np.




wezwania z Policji lub prokuratury).

Przyjecie zgloszenia dokonanego w sposob nieformalny
powinno zaowocowa¢ powstaniem bardziej formalnego $ladu,
w postaci np. notatki sluzbowej, zakomunikowania
przetozonemu itd. w zaleznosci od wagi sprawy.

Na wstepnym etapie nalezy przede wszystkim unikaé
wdawania si¢ w argumentacj¢,pochopnego przyznawania
roszczen lub spetlniania zadan, pi¢tnowania domniemanych
sprawcow itd. bez ustalenia wszystkich okolicznosci sprawy,
w raziepotrzeby w konsultacji z prawnikiem. Prawo autorskie
jest regulacja skomplikowang,a sady decyduja w sprawach o
naruszenie praw autorskich czgsto w bardzo odmiennysposob,
dlatego w wigkszosci przypadkow uzyskanie fachowej
pomocy prawnej jest wysoce wskazane.

Najczestszym przypadkiem, w ktorym szkota moze zetknac
si¢ z problemem naruszenia praw autorskich jest uzycie
materiatdbw prawnie chronionych na stronachinternetowych
szkoty, poza zakresem dozwolonego uzytku, przez jej
pracownikow badz wuczniow. W przypadku naruszen
dokonanych przez ucznidw szkota nie moze wystgpowaé w
roli sedziego - dochodzenie roszczen nalezy pozostawic
osobom uprawnionym. Szkota powinna na kazdym etapie
skupi¢ si¢ na swojej roli edukacyjno- wychowawczej poprzez
organizacj¢ lekcji na temat praw autorskich, zwracajac przy
tym uwage, ze powinny one rzeczowo 1 konkretnie
informowac, jakie czyny sa dozwolone, a jakie zabronione

prawem.

Opis okolicznosci, analiza,

zabezpieczenie dowodow

Nalezy zebra¢ informacje przede wszystkim o:

. osobie dokonujacej zgloszenia, czy jest do tego
uprawniona (czy faktycznie przystuguja jej prawa autorskie
do danego utworu, czy posiada wazne pelnomocnictwo itd.)

. wykorzystanym  utworze (czy faktycznie jest
chroniony przez prawo autorskie, w jakim zakresie zostat
wykorzystany 1 czy zakres ten mieSci si¢ w zakresie
posiadanych licencji lub dozwolonego uzytku)

Nalezy zweryfikowa¢ wszystkie informacje podawane przez
zglaszajacego lub inne osoby. Jezeli np. powotuje si¢ on na

toczace si¢ w sprawie postepowanie karne, nalezy podjac




kontakt z odpowiednimi stuzbami celem ustalenia, czy takie
postepowanie faktycznie si¢ toczy, czego doktadnie dotyczy i
jaka jest w nim rola poszczegélnych osob. Taki kontakt
najlepiej przeprowadza¢ za posrednictwem adwokata lub
radcy prawnego.

Nalezy sprawdzié, czy okolicznosci podane w zgloszeniu
faktycznie mialy miejsce i czy powolywane tam dowody nie

zostaty zmanipulowane.

Identyfikacja

sprawcy(-6w)

Dochodzenie naruszen praw autorskich realizowane jest, co
do zasady, z inicjatywy samego uprawnionego przed sadami,
a w przypadku naruszen stanowigcych przestepstwo
dodatkowo zaangazowane moga by¢ Policja 1 prokuratura.
Szkota nie powinna wyrgczac¢ tych organéw w ich rolach ani
tez wkracza¢ w ich kompetencje. Szkola powinna skupi¢ si¢
na swojej roli wychowawczej i edukacyjnej, wykorzystujac
otrzymanie zgloszenia rzekomego naruszenia do przekazania
zaangazowanym osobom (a by¢ moze 1 wszystkim uczniom,
nauczycielom i opiekunom) wiedzy na temat tego, jak

faktycznie prawo reguluje te konkretng sytuacje.

Aktywnosci wobec
sprawcow zdarzenia
ze szkoly/

spoza szkoly

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje
sam uprawniony (tzn. autor lub inna osoba, ktorej przystuguja
prawa autorskie). Szkota powinna natomiast podja¢ dziatania
o0 charakterze edukacyjno-wychowawczym, polegajace

na obszernym wyjasnieniu, na czym polegato naruszenie oraz
przekazaniu wiedzy, jak do naruszen nie dopusci¢

W przysztosci.

Aktywnosci wobec ofiar

zdarzenia

Jezeli osobg, ktorej prawa autorskie naruszono, jest uczen
nalezy rozwazy¢ mozliwo$¢ wystapienia w roli mediatora,
aby stosownie do okolicznosci utatwi¢ stronom ugodowe lub
inne kompromisowe zakonczenie powstatego sporu. Np.

w przypadku, gdy ofiarg jest osoba ze szkoty, autorytet szkoty
moze pomdc w sklonieniu sprawcy do zaprzestania naruszen.
Z kolei w przypadku, gdy ofiarg jest osoba spoza szkoly,
szkota moze pomodc sprawcy w doprowadzeniu do
zaniechania naruszen 1 naprawienia ich skutkoéw bez

niepotrzebnej eskalacji sporu.

Aktywnosci wobec

swiadkow

Stosownie do okolicznosci, nalezy samodzielnie zebra¢ ich

zeznania lub zadba¢, aby zostaly one zebrane przez




uprawnione organy.

Wspolpraca z Policja

i sadami rodzinnymi

Poniewaz, co do zasady dochodzenie roszczen z tytutu
naruszen zalezy od decyzji uprawnionego, to uprawniony
musi samodzielnie zdecydowaé czy zawiadamia¢ Policje lub
sktada¢ powoddztwo. Stosownie do wskazanej wyzej roli
mediatora, szkota powinna zaangazowac¢ si¢ natomiast przede
wszystkim w ulatwianie zakonczenia sporu bez takiej

eskalacji

Wspolpraca ze stuzbami
spolecznymi i placowkami

specjalistycznymi

Warto rozwazy¢ zorganizowanie szkolen lub warsztatow
z zakresu prawa autorskiego w Internecie dla wszystkich

zainteresowanych osob w szkole

Wspélpraca z dostawcami
Internetu i operatorami

telekomunikacyjnymi

Zaleznie od okolicznosci, moze by¢ wskazana asysta sprawcy
badz ofiary przy kontakcie z tego typu podmiotami, np.

w celu zablokowania dostepu do utworu umieszczonego

w Internecie z naruszeniem prawa. Ponadto, stosownie do
przepisOw prawa, tego typu ustugodawcy moga zostaé
zobowigzani do przekazania szczegdtow dotyczacych
naruszenia dokonanego z uzyciem ich ustug (do czego jednak

moze by¢ potrzebne postanowienie sadowe).

3.9. Zagrozenia bezpieczenstwa technicznego sieci, komputerow i zasobow online

-procedura reagowania

3.9

ZAGROZENIA BEZPIECZENSTWA )
TECHNICZNEGO SIECI, KOMPUTEROW
I ZASOBOW ONLINE

Podstawy prawne
uruchomienia procedury

Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe Statut
szkoty, Regulamin szkoty

Rodzaj zagrozenia objetego

procedura (opis)

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego
obejmuje obecnie szerokie spectrum problemow: (1) ataki
przez wirusy, robaki i trojany, (2) ataki na zasoby sieciowe
(hakerstwo, spyware, crimeware, eksploit, ataki stownikowe

1 backdoor, skanowanie portow, phishing, pharming, sniffing,
spoofing, ataki Denial of service (DoS), rootkit) i ataki
socjotechniczne. Na styku z zagadnieniami technicznymi
lokalizujg si¢ zagrozenia wynikajace z nieprawidtowych

1 szkodliwych zachowan uzytkownikow np. uzywanie
fatwych do odgadnigcia hasel, pozostawianie komputerow
wlaczonych bez opieki, czy brak zabezpieczen na wypadek
braku energii elektrycznej.

SPOSOB
POSTEPOWANIA W
PRZYPADKU
WYSTAPIENIA
ZAGROZENIA




Przyjecie zgloszenia
I ustalenie

okolicznos$ci zdarzenia

W  przypadku  wystgpienia  incydentéw  zagrozenia
bezpieczenstwa cyfrowego pracownik szkoty zobowigzany
jest do zgloszenia go osobie odpowiedzialnej za infrastrukture
cyfrowa szkoty oraz dyrekcji. Kluczowe znaczenie ma
zebranie i zabezpieczenie przez specjaliste dowodow

w formie elektroniczne;j.

Opis okolicznosci, analiza,

zabezpieczenie dowodow

Szczegdtowy opis procedur reagowania na wystgpienie\

w szkole réznorodnych zagrozen bezpieczenstwa cyfrowego
powinien zosta¢ zawarty w dokumencie

»polityka  bezpieczenstwa cyfrowego” danej szkoty
stanowigcej element Szkolnego Planu  Zapewnienia
Bezpieczenstwa Cyfrowego. W czgsci przypadkéw szkota
poradzi sobie we wlasnym zakresie, w niektorych konieczne
bedzie skorzystanie z zewnetrznego wsparcia

wyspecjalizowanych firm

Identyfikacja

sprawcy(-6w)

Identyfikacje sprawcow ataku nalezy pozostawi¢ specjalistom
— informatykom. W sytuacji, gdy incydent spowodowat
szkole straty materialne lub wigzat si¢ z utrata danych nalezy
powiadomi¢ Policje, aby podj¢ta dziatania na rzecz

zidentyfikowania sprawcy.

Aktywnosci wobec
sprawcow zdarzenia

ze szkoly/ spoza szkoly

Jesli sprawcami incydentu sg uczniowie danej szkotly, o
zaistniate] sytuacji nalezy powiadomié¢ ich rodzicow, za$
wobec nich podja¢ dziatania wychowawcze. Jezeli skutki
ataku maja dotkliwy charakter, doprowadzity do zniszczenia
mienia lub utraty istotnych danych (np. gromadzonych w e-

dzienniku szkoty), nalezy taki przypadek zglosi¢ na Policje.

Aktywnosci wobec

O incydencie nalezy powiadomi¢ spotecznos¢ szkolng

swiadkow (ucznidw, nauczycieli, rodzicow) 1 zaprezentowa¢ podjete
sprawnie dzialania, tak przywracajgce dziatanie aplikacji 1
sieci komputerowej w szkole, jak i wychowawczo-edukacyjne
wobec dzieci.
Wspolpraca z Policja W przypadku wystapienia strat materialnych oraz utraty
i sagdami danych (szczegolnie danych wrazliwych) nalezy zgltosi¢
rodzinnymi incydent na Policji.

Wspolpraca ze stuzbami
spolecznymi i placowkami

specjalistycznymi

W przypadkach zaawansowanych awarii (np. wywolanych
przez trojany) lub strat (np. utrata danych z e-dziennika)
konieczne jest skorzystanie z zewnegtrznego wsparcia
eksperckiego, kontakt z serwisem tworcy oprogramowania
lub zamowienie ustugi

w wyspecjalizowanej firmie.




ROZDZIAL 1V

PROCEDURA POSTEPOWANIA W SYTUACJI ZAISTNIENIA WYPADKU LUB
INNEGO WYDARZENIA WYMAGAJACEGO UDZIELENIA POMOCY UCZNIOWI

4.1. Podstawa prawna
Rozporzqdzenie Ministra Edukacji Narodowej i Sportu z dnia 31 grudnia 2002 r. w sprawie
bezpieczenistwa i higieny w publicznych i niepublicznych szkotach i placéwkach.(Dz.U. z dnia
31 grudnia 2002 r. nr 6 poz. 681 69).

Rozporzqdzenie Ministra Edukacji Narodowej z dnia 22 lipca 2011 r. zmieniajqce
rozporzqdzenie w sprawie bezpieczeristwa i higieny w publicznych i niepublicznych szkotach
i placéwkach, z pézniejszymi zmianami (Rozp. MEN z dnia 31 paZdziernika 2018 r.,
Dz U.z2018r. poz. 2140).

Rozporzqdzenie Rady Ministréow z dnia 1 lipca 2009 r. w sprawie ustalania okolicznosci
i przyczyn wypadkdw przy pracy(Dz. U. z dnia 2 lipca 2009 r. nr 105 poz. 870).

4.2. Postanowienia ogdlne

1. Wpypadek ucznia - nagte zdarzenie powodujgce uraz, wywotane przyczyng zewnetrzng,
ktére nastapito w czasie pozostawania ucznia pod opieka szkoty: na terenie szkoty lub
poza terenem szkoty (wycieczki, wyj$cia pod opieka nauczycieli).

Inne zdarzenie wymagajace udzielenia pomocy uczniowi- zdarzenie niebedace
wypadkiem, wskutek ktdrego istnieje koniecznos¢ udzielenia pomocy podopiecznemu,

np.: zastabniecie ucznia, pogorszenie sie stanu zdrowia.

2. W czasie zaje¢ edukacyjnych petng odpowiedzialno$¢ za zycie i zdrowie ucznia ponosi
nauczyciel prowadzacy zajecia bez wzgledu na to, czy sg one zajeciami planowymi, czy tez
nauczyciel zastepuje nieobecnego w tym czasie innego prowadzacego dane zajecia.

3. W czasie petienia dyzuréw na przerwach peilng odpowiedzialno$¢ za zycie i zdrowie
ucznia ponosi nauczyciel dyzurujgcy w danym rejonie wskazanym w grafiku dyzuréw lub
nauczyciel zastepujacy go.

4. Na wycieczkach szkolnych peilna odpowiedzialno$¢ za zycie i zdrowie ucznia ponosza
wskazani w karcie wycieczki nauczyciele (opiekunowie). Na wyj$ciach poza teren szkoty
pelng odpowiedzialno$¢ za bezpieczenstwo ucznidw ponosi nauczyciel organizujacy
wyjScie mtodziezy ze szkoty.



5. Przed rozpoczeciem zaje¢ prowadzacy ma obowigzek sprawdzi¢, czy sprzet sportowy,
urzadzenia techniczne, pomoce naukowe oraz inne narzedzia wykorzystywane w czasie
zaje¢, a takze pomieszczenie lekcyjne nie stwarzajg zagrozenia bezpieczenstwa dla ucznia.
Jezeli stan techniczny budzi zastrzezenia, nauczyciel lub inna osoba prowadzaca zajecia
nie ma prawa z nich korzysta¢ w pracy z uczniem. O zaistniatym zagrozeniu prowadzacy
natychmiast powiadamia dyrektora szkoty lub jego zastepce, a w razie ich nieobecnos$ci
osobe zastepujaca.

6. Za wypadek w szkole uwaza sie nagle zdarzenie wywotane przyczyng zewnetrzna,
powodujace uraz (zdefiniowanym jako uszkodzenie tkanek ciata lub narzadéw cztowieka
wskutek dziatania czynnika zewnetrznego),

1) wypadkiem S$miertelnym jest wypadek, w wyniku ktoérego nastgpita S$mier¢
w oKkresie nieprzekraczajagcym 6 miesiecy od dnia wypadku,

2) wypadkiem ciezkim jest wypadek, w wyniku ktoérego nastapito ciezkie uszkodzenie
ciala, takie jak: utrata wzroku, stuchu, mowy, zdolnosci rozrodczej lub inne
uszkodzenie ciata albo rozstr6j zdrowia, naruszajace podstawowe funkcje
organizmu, a takze choroba nieuleczalna lub zagrazajaca zyciu, trwata choroba
psychiczna, catkowita lub czeSciowa niezdolno$¢ do pracy w zawodzie albo trwate,
istotne zeszpecenie lub znieksztatcenie ciata,

3) nastepstwa o duzym stopniu szkodliwos$ci - amputacja, skomplikowane ztamanie,
ciezkie zatrucie, choroby pourazowe znacznie skracajace zycie lub powodujace
Smier¢,

4) nastepstwa o $rednim stopniu szkodliwo$ci - zranienia, oparzenia I i II stopnia na
niewielkiej powierzchni ciata, proste ztamania itp.

5) nastepstwa o matym stopniu szkodliwo$ci - zaburzenia stanu zdrowia prowadzace
do chwilowego zlego samopoczucia.

7. Wypadkiem zbiorowym jest za$§ wypadek, ktéremu w wyniku tego samego zdarzenia
ulegty co najmniej dwie osoby.

4.3. Cele procedury

Zapewnienie  profesjonalnych  dziatan  pracownikéw  szkoly = gwarantujacych
poszkodowanemu uczniowi nalezytg opieke i niezbedna pomoc.

4.4. Zakres procedury

Procedura obejmuje i reguluje dziatania pracownikéw szkoty w sytuacji zaistnienia
wypadku ucznia.

4.5. Osoby odpowiedzialne

4.6. Nauczyciele

4.7. Dyrektor

4.8. Pracownicy niepedagogiczni
4.9. Specjalista BHP



1.

4.

4.6. Opis dziatan

Pracownik szkoty, ktéry powzigt wiadomos$¢ o wypadku ucznia:

1

2)

3)

4)

5)

6)

niezwlocznie zapewnia poszkodowanemu opieke, w szczegdlnosci sprowadzajac
fachowg pomoc medyczng,

odprowadza ucznia do gabinetu higienistki szkolnej celem udzielenia pierwszej
pomocy (ucznia, ktéry ulegt wypadkowi o charakterze lekkim, odprowadzi¢ moze
inny pracownik obstugi szkolnej),

w razie nieobecnosci higienistki odprowadza ucznia do gabinetu higienistki lub
sekretariatu, gdzie pomocy udziela osoba majaca przeszkolenie w tym zakresie,

nie dopuszcza do zaje¢ lub przerywa je, wyprowadzajac ucznidow z miejsca
zagrozenia, jezeli miejsce, w ktérym s3 lub beda prowadzone zajecia, moze stwarzac
zagrozenie dla bezpieczenstwa ucznidw,

niezwlocznie powiadamia dyrektora lub osobe go zastepujaca,

jeSli nauczyciel ma w tyvm czasie zajecia z Kklasa, informuje telefonicznie
sekretariat/dyrektora i prosi o nadz6r nad swoimi uczniami nauczyciela

nieprowadzacego w tym czasie zaje¢ lub innego pracownika szkoty znajdujacego sie
w poblizu.

0 kazdym wypadku nauczyciel, pod opieka ktérego przebywat uczen w chwili wypadku,
powiadamia rodzicéw poszkodowanego ucznia. Fakt tego powiadomienia dokumentuje
wpisem w dzienniku LIBRUS- wiadomosci do rodzicow-zakladka uwaga, podajac date
i godzine powiadomienia opiekunéw ucznia o wypadku, oraz wypelnia notatke dotyczaca
wypadku/zdarzenia na temat miejsca zaistnienia zdarzenia, powodu oraz obrazen
(notatka stanowi zalacznik nr 6 do procedury).

Przy lekkich przypadkach (brak wyraznych obrazen - np. widoczne tylko lekkie
zaczerwienienie, zadrapanie, lekkie skaleczenie), po udzieleniu pierwszej pomocy

poszkodowanemu uczniowi nauczyciel lub dyrektor, powiadamiajac rodzica o zdarzeniu,

ustala z nim:

iy
2)
3)

4)

potrzebe wezwania pogotowia,
potrzebe wczesniejszego przyjscia rodzica,
godzine odbioru dziecka ze szkoty w dniu zdarzenia,

potrzebe spisania protokotu powypadkowego.

Informacje o powyzszych ustaleniach powiadamiajgcy zamieszcza réwniez w dzienniku
LIBRUS- zakladka widok dziennika-notatki, uwagi o uczniu.



10.

11.

12.

13.

14.

15.

Zdarzenia powyzsze nie wymagaja wpisu do rejestru wypadkow oraz spisania protokotu
powypadkowego w sytuacji, gdy rodzic o$swiadczyl, Ze nie widzi potrzeby spisywania
protokotu. Sporzadza sie natomiast krotka notatke na temat miejsca zaistnienia zdarzenia,
powodu oraz obrazen (notatka i rezygnacja rodzica z spisywania protokotu stanowi
zalacznik nr 6 do procedury). Informacje o rezygnacji ze spisywania protokotu ,rodzic
moze wysta¢ réwniez przez dziennik, w wiadomosciach do wychowawcy lub opiekuna
danych zajec.

W kazdym trudniejszym przypadku (widoczne obrazenia, urazy, niepokojgce objawy)
nauczyciel lub dyrektor szkoty wzywa pogotowie ratunkowe.

Po stwierdzeniu, Ze uczen poszkodowany w wypadku wymaga specjalistycznej pomocy,
zanim przyjedzie pogotowie, nalezy doprowadzi¢ go do gabinetu higienistki szkolnej lub
wezwac ja na miejsce zdarzenia.

Do czasu przybycia higienistki lub pogotowia ratunkowego osoby przeszkolone
w udzielaniu pomocy przedmedycznej podejmuja natychmiast niezbedne czynnoSci
ratujgce zdrowie i Zycie ucznia.

W przypadku, gdy stan zdrowia poszkodowanego nie pozwala na przeniesienie go do
gabinetu pielegniarki, nalezy pozostawi¢ go w miejscu wypadku i natychmiast wezwacé
pogotowie ratunkowe.

0 wypadku $miertelnym, ciezkim i zbiorowym dyrektor szkoly zawiadamia niezwtocznie
policje, organ prowadzacy, prokuratora i kuratora o$wiaty wg wzoru stanowigcego
zalacznik do procedury nr 1.

0 wypadku, do ktérego doszio w wyniku =zatrucia, dyrektor szkoty zawiadamia
niezwlocznie panstwowsg stacje sanitarnego- epidemiologiczna.

Jezeli wypadek zostat spowodowany niesprawnoscig techniczng pomieszczenia lub
urzadzen, miejsce wypadku pozostawia sie nienaruszone. Dyrektor zabezpiecza je do
czasu dokonania ogledzin, wykonania szkicu lub fotografii przez zesp6t powypadkowy.

Jezeli wypadek zdarzyt sie w czasie wyjscia, imprezy organizowanej poza terenem szkoty,
wszystkie stosowne decyzje podejmuje opiekun grupy/kierownik wycieczki i odpowiada
za nie.

Postepowanie powypadkowe prowadzone jest z wurzedu tzn. poszkodowany
(rodzic/prawny opiekun ucznia) nie musi sktada¢ nigdzie wniosku o ustalenie
okolicznosci i przyczyn wypadku w szkole.

Dyrektor szkoly powotuje cztonkéw zespotu powypadkowego (wzdr zarzadzenia
zalacznik nr 2):

1) w sklad zespotu wchodzi wspoétpracujgcy ze szkola pracownik stuzby
bezpieczenstwa i higieny pracy oraz pracownicy szkoty przeszkoleni w zakresie bhp,

2) jezeli w sktadzie zespotu nie moze uczestniczy¢ pracownik stuzby bhp, w sktad
zespotu wchodzi spoteczny zastepca dyrektora szkoty oraz pracownicy szkoty
przeszKkoleni w zakresie bhp,

3) w sktadzie zespotu moze uczestniczy¢ przedstawiciel organu prowadzacego lub
kuratora oSwiaty,

4) przewodniczacym zespotu jest pracownik stuzby bhp, a jezeli nie ma go w sktadzie
zespotu - przewodniczacego zespotu sposrdéd pracownikéw szkoty wyznacza
dyrektor,



5) zespdét przeprowadza postepowanie powypadkowe i sporzadza dokumentacje
powypadkows;

a)

b)

<)
d)

g)

h)

k)

ustala okolicznosci i przyczyny wypadku poprzez rozmowe z poszkodowanym
uczniem sporzadza protokot/notatke rozmowy wg wzoru stanowigcego
zalacznik do procedury nr 3,

ustala okoliczno$ci i przyczyny zaistnienia wypadku i sporzadza
protokoty/notatki; jezeli swiadkami sg uczniowie - ustalanie okolicznosci
moze odbywac sie w obecno$ci wychowawcy lub pedagoga, a protokoét/notatke
odczytuje sie w obecnosci ucznia - $wiadka,

sporzadza szkic lub fotografie miejsca wypadku w razie potrzeby,
uzyskuje pisemne informacje na temat okolicznoSci zdarzenia od nauczyciela,

pod opiekg ktérego uczen przebywal w czasie, gdy zdarzyt sie wypadek-
zgloszenie wypadku, sporzadza protokét powypadkowy wg wzoru
stanowigcego zalacznik nr 4 do procedury

protokdét powypadkowy podpisujg cztonkowie zespotu oraz dyrektor szkoty,
przy ustalaniu przyczyn i okolicznosci wypadku komisja uwzglednia wszystkie

czynniki (materialno-techniczne, organizacyjne i ludzkie),

w sprawach spornych rozstrzygajace jest stanowisko przewodniczacego
zespotu; czlonek =zespotu, ktory nie zgadza sie ze stanowiskiem
przewodniczacego, moze przedstawi¢ swoje odrebne stanowisko, ktoére
odnotowuje sie w protokole powypadkowym

protokdt sporzadza sie nie pdzniej niz w ciggu 14 dni od daty zawiadomienia o
wypadku; 4

sporzadzenie protokotu powypadkowego po uptywie 14 dni wymaga
zamieszczenia w tych dokumentach informacji o przeszkodach i trudno$ciach
uniemozliwiajacych dotrzymanie wymaganego terminu;

protokdét powypadkowy podlega zatwierdzeniu przez dyrektora szkoty w ciggu
5 dni od sporzadzenia;

z trescig protokotu powypadkowego i innymi materiatami postepowania
powypadkowego zaznajamia sie rodzicéw (opiekunéw  prawnych)
poszkodowanego ucznia, ktdrzy potwierdzaja ten fakt podpisem w protokole.

Kopie protokotu dorecza sie rodzicom (opiekunom prawnym)
poszkodowanego ucznia, na ich Zyczenie. Rodzice potwierdzajag pisemnie
odbiér protokotu.

Organowi prowadzgcemu i kuratorowi os$wiaty protokét powypadkowy
dorecza sie na ich wniosek.

Oryginat protokotu powypadkowego pozostaje w szkole.

W ciggu 7 dni od dnia doreczenia protokotu powypadkowego osoby, ktérym
doreczono protokdét, moga zlozy¢ zastrzezenia do ustalen protokotu (s3 o tym



16.

17.

4.7.

informowani przy odbieraniu protokotu). Zastrzezenia do protokotu sktada
sie na piSmie przewodniczagcemu zespotu.

Zastrzezenia moga dotyczy¢ w szczego6lnosci:
- niewykorzystania wszystkich $rodkéw dowodowych niezbednych

dla ustalenia stanu faktycznego,

- sprzecznos$ci istotnych ustalen protokotu z zebranym materiatem
dowodowym,

Zastrzezenia rozpatruje organ prowadzacy, po rozpatrzeniu zastrzezen organ
prowadzacy szkote, moze:

- zleci¢ dotychczasowemu zespotowi wyjasnienie ustalen protokotu
lub przeprowadzenie okreslonych czynnosci dowodowych

- powota¢ nowy zesp6t celem ponownego przeprowadzenia
postepowania powypadkowego.

Dyrektor szkoty prowadzi rejestr wypadkéw wg wzoru okre§lonego w rozporzadzeniu
MENiS z dnia 31.12.2002 r. w sprawie bezpieczenstwa i higieny w publicznych
i niepublicznych szkotach i placéwkach.

Dyrektor szkoty omawia z pracownikami szkoty okolicznosci i przyczyny wypadkow oraz
ustala $rodki niezbedne do zapobiezenia im. Formutluje jednocze$nie polecenia
powypadkowe wg wzoru bedacego zatacznikiem nr 5 do procedury.

Techniki i narzedzia monitorowania

Obserwacja (sale, urzadzenia i wyposazenia budynku i terenu szkoty - pod wzgledem

bhp).

Analiza dokumentacji (rejestr wypadkow, protokoty powypadkowe).

Monitoring sprawowanej przez pracownikéw szkoty opieki nad uczniami.

Sposoby gromadzenia danych

Rejestr wypadkow.

Dokumentacja powypadkowa.

Protokoty pokontrolne dyrektora szkoty i instytucji zewnetrznych uprawnionych do

kontroli.

Dyrektor szkoty
Tomasz Blauciak



4.10. Zalaczniki

ZALXACZNIKNR 1

Zawiadomienie o wypadku $miertelnym, ciezkim lub zbiorowym w Liceum
Ogolnoksztatcacym w Zabkowicach Sl. lub w czasie zajeé¢ organizowanych przez szkote
poza obiektami nalezacymi do tych jednostek.

1. Nazwa, adres i telefon szkoty/ placowki:

2. Imie i nazwisko poszkodowanego ucznia , klasa:

3. Rodzaj wypadku (ciezki, zbiorowy, $miertelny):

4. Miejsce wypadku, nazwa zajec w czasie ktorych doszto do

wypadku, imie i nazwisko nauczyciela sprawujacego opieke:

5. Opis doznanych obrazen:

6. Informacja dotyczaca okolicznosci wypadku oraz

udzielonej pomocy:

7. Podjete przez dyrektora srodki zapobiegawcze, wydane

zarzadzenie w zwiazku z wypadkiem:

Podpis i pieczatka dyrektora MiejscowoS$E, data: ....ccvvveveeiveies v e




ZALACZNIK NR 2
ZARZADZENIE
DYREKTORA LICEUM OGOLNOKSZTALCACEGO W ZABKOWICACH SL.
w sprawie powolania zespolu powypadkowego.

Zgodnie z Rozporzadzeniem Ministra Edukacji Narodowej i Sportu z dnia 31 grudnia 2002r. w

sprawie bezpieczenstwa i higieny w publicznych szkotach 1 placéwkach (Dz.U. z 2003r. Nr 6,
poz. 69, z 2009r. Nr 139, poz. 113, z 2010r. Nr 215, poz. 1408 oraz z 2011r. Nr 161, poz. 968)
zezm.

Zarzadza si¢ co nastepuje:

§ 1
Powoluje Zespot powypadkowy w sktadzie:

wdniu ... oraz sporzadzenia dokumentacji powypadkowej w tym

protokotu powypadkowego.

Zobowigzuj¢ zespot powypadkowy do:

niezwlocznego wszczecia postepowania powypadkowego,
- sporzadzenia szkicu lub fotografii miejsca wypadku (w razie potrzeby),
- uzyskania opinii lekarskiej (w razie potrzeby),

- zapoznania si¢ z materiatami zebranymi przez wszystkich cztonkéw zespotu
powypadkowego, w tym przez organ zewnetrzny prowadzacy sledztwo,

- ustalenia okolicznos$ci i przyczyn wypadku poprzez rozmowe ze $wiadkami wypadku
oraz wychowawcg/nauczycielem sprawujacym opieke nad uczniem w chwili wypadku,

- sporzadzenia w terminie 14 dni protokotu ustalenia okolicznos$ci i przyczyn wypadku
ucznia.

§2

Zarzadzenie obowigzuje z dniem podpisania.

Data i podpis dyrektora szkoty



ZALYACZNIKNR 3

PROTOKOL USTALENIA OKOLICZNOSCI I PRZYCZYN WYPADKU
(ROZMOWA Z POSZKODOWANYM/SWIADKIEM)

Sporzadzony dnia ...l przez zespot powypadkowy w sktadzie:

1. IMiQ 1 NAZWISKO. ...t
STANOWISKO STUZDOWE ..o e e e

MIEJSCE ZAtTUANICNIA. . ...\ vttt ettt et e et et

2. IMiQ 1 NAZWISKO ..ooeiitii e
STANOWISKO STUZDOWE ..o e e e

miejsce zatrudnienia

3. IMiQ 1 NAZWISKO ..ottt e e e
StANOWISKO STUZDOWE ...\ e,

MICJSCE ZATUANICIIIA ...\ttt ettt ettt et et e et e e ee et e et et et et e e e e e eneeeennenes
w sprawie wypadku:

(poda¢ okolicznosci wypadku)

ktoremu ulegt wdniu ... 0 godzini€ ........oovvviniiiiiinnn.

( imig¢ i nazwisko, adres zamieszkania)

Spisany w obecnos$ci (w razie potrzeby)



Zeznanie powyzsze po zapoznaniu si¢ z trescig podpisuje. Do sposobu przestuchania zastrzezen

nie wnoszg.

( podpis poszkodowanego/ §wiadka) (podpisy 0s6b uczestniczacych w przestuchaniu)



ZAYACZNIK NR 4

PROTOKOt POWYPADKOWY

1. Zespot powypadkowy w skladzie:

1) e eieeeitttt e eeee et ettt eettt  ——————————eeetetttaa————————teetttrrtaa———————————tttttrtraa—————_tttetertrrrraa———teeerrrrrrrann.
(imie i nazwisko, stanowisko)
D) ettt ettt ettt —————————eettettttta———————————ttttttaa——————————ottttttttrann————_tttttttrannn———————tttttrrarrnansseee
. (imie i nazwisko, stanowisko)
dokonat w dniach ... ustalen dotyczgcych
okolicznosci przyczyn wypadku, jakiemu w dniu ......cccceeevevveeennn. 0 80dZ. wevvvviiieeee e
U1 = =4 (1 ) USRS

(imie i nazwisko)
z (wskazanie klasy lub innej jednostki podziatu organizacyjnego oséb pozostajgcych pod

opieka szkoty Iub placOWKI) ....ccooeeeiieiee szkoty/placowki

(adres)

2. Rodzaj wypadku (Smiertelny, zbiorowy, ciezki)



7. Imie i nazwisko osoby sprawujacej nadzér nad poszkodowanym w chwili
wypadku

8. Czy osoba sprawujaca bezposrednia piecze nad poszkodowanym byta obecna w
chwili wypadku w miejscu, w ktorym zdarzyt sie wypadek (jezeli nie — podag, z
jakiej
10 WA 77 4 1174 TSRS PRP

---------------------------------------------------------------------------------------------------------------------------------

11. Poszkodowanego, jego rodzicow (opiekunéw prawnych) pouczono o
mozliwo$ci, sposobie i terminie zlozenia zastrzezen. Podpis pouczonych:
) ettt ettt et st s e sttt s e st e e ae e e at e st et e e st e nsesanennees
2) ettt ettt ettt e bbbt st e bt s a e et e s ae et e et e et e e s e et e et e et e e atereenneeane
12. Wykaz zalgcznikow do protokolu, w tym ewentualnych zastrzezen, jezeli
zlozono je na piSmie:

L) ettt et ettt s e et e e e e e ee e ee s eeee

2) ettt ettt e e et ettt e s e e e e eeneeee e eereees

13. Data podpisania protORONI: ........ccevuiiiiiiiiiiiiieeee et
/pieczed szkoty/ /podpis dyrektora szkoty/

Potwierdzenie przez osoby uprawnione:

1) zaznajomienia sie z protokolem i innymi materialami postepowania
powypadkowego



ZALACZNIK NR 5

dnia

(piecze¢ nagtowkowa placowki)

Pan/Pani

(imi¢ 1 nazwisko, stanowisko stuzbowe)

POLECENIE POWYPADKOWE NR / /120
Na podstawie protokotu powypadkowego nr ...............ooeveviiniininn... z wypadku,
ktéremu ulegt w dniu....................... uczen z klasy/grupy ..........cooeeiiiiiiinn

w celu ustalenia srodkoéw niezbednych do zapobiezenia okoliczno$ciom i przyczynom
wypadkoéw w szkole polecam:

1. Zalecenia powypadkowe:

2. Odpowiedzialni:

3. Termin:

(pieczg¢ imienna i podpis dyrektora placowki)



ZALACZNIK NR 6

Notatka dotyczaca zdarzenia/wypadku ucznia:

1. Nazwa, adres i telefon szkoly/ placowki:
2. Imie¢ i nazwisko poszkodowanego ucznia , klasa:
3. Rodzaj wypadku
Miejsce wypadku, nazwa zajeé¢ w czasie ktorych doszto do
4. wypadku, imi¢ i nazwisko nauczyciela sprawujacego opieke:
5 Opis doznanych obrazen:
6. Informacja dotyczaca okolicznosci wypadku oraz udzielonej
pomocy:
7. Rezygnacja rodzica ze sporzadzania protokolu powypadkowego

Oswiadczenie

Rezygnuje ze sporzadzania protokotu powypadkowego z udziatem mojego
AZIECKA. . .o




